Computerstrafrecht

(Kurzfassung des Vortrages am 28.03.2001 beim
Landeskriminalamt Baden-Wirttemberg
iIm Rahmen der

Aus- und Weiterbildung
far luK-Sachbearbeiterinnen

und luK-Sachbearbeiter)

Zu den Bestimmungen des Strafrechtes und Nebenstrafrechtes in Bezug auf
die sog. Computerkriminalitat mit Hinweisen zu Fragen der Beweisfiihrung.

Mit Beispielen aus der Praxis unter Darstellung der Zustandigkeiten und der
Moglichkeiten der Rechtshilfe und der Ermittlungen im Ausland.



1. Begriffe zum Internet und WWW (World Wide Web)

Das World Wide Web (WWW) ist der jingste Dienst innerhalb des Internet. Das Web zeich-
net sich dadurch aus, dass es auch ungeibteren Anwendern erlaubt, sich im Informationsan-
gebot zu bewegen. Im WWW erscheinen Informationen gleich beim Aufruf am Bildschirm.
Das bequeme Navigieren mit Hilfe einfacher Mausklicks wird auch als "Surfen im Netz"
bezeichnet.

Die nachfolgenden Begriffe sind in der empfehlenswerten Darstellung von Munz, selftHTML,

http://www.teamone.de, ausfihrlich erlautert. SelfHTML findet sich auf zahlreichen CD-ROM,
die als Beilage zu Computerzeitschriften erhéltlich sind, oder im WWW (testen Sie doch mal

die Suchmaschine www.google.com).

Begriffe zum WWW von A bis Z in deutsc und anderen Sprachen finden sich unter
http://mww.wwli.com/translation/netglos/glossary/german.html

1.1 E-Mail

E-Mail (elektronische Post) ist wohl der am meisten genutzte Internet-Dienst. Eine E-Mail-
Adresse ist am Aufbau name@domain.de erkennbar. Der ,Klammeraffe" @ bedeutet
englisch "at", also "bei".

1.2 Telnet
Telnet dient zur Fernbedieung von Rechnern im Internet.

1.3 File Transfer (FTP)

FTP dient dazu, sich auf einem bestimmten Server-Rechner im Internet einzuwéhlen und
von dort Dateien auf den eigenen Rechner zu Ubertragen (Download) oder eigene Dateien
an den Server-Rechner zu Uibertragen (Upload).

1.4 Gopher

Gopher gilt heute als der Vorlaufer des World Wide Web. Der Name kommt von "go for"
und driickt damit aus, was der wichtigste Zweck dieses Dienstes ist: namlich grof3e Infor-
mationsbestande leichter durchsuchbar zu machen.

1.5 Chat (IRC — Internet Relay Chat)

Wer sich einsam fhlt oder einfach "in" sein will, geht im Internet chatten (ratschen, quat-
schen).

1.6 Newsgroups (News)

Eine Newsgroup ist einem schwarzes Brett vergleichbar, wo Sie Nachrichten zu
bestimmten Themenbereichen ,posten” kdnnen, die alle Besucher lesen kénnen.

Der Themenkreis ist der News-Kennung zu enthehmen:
alt = alternativ, bunt, verriickt, abgefahren

biz = Kommerzielles, jedoch keine Werbung

comp = Computer

de = deutschsprachig



misc = Sonstiges

news = Newsgroups zum Thema Newsgroups
rec = Freizeit, Hobby und Kunst

sci = Wissenschaften

soc = Soziales, Kultur, Politik

talk = Klatsch und Tratsch

1.7 Entwicklung

Auch hier wird auf Munz, selfHTML, verwiesen. Die nachfolgenden Schlagworte
ermdglichen die Suche zu weiterfihrenden Informationen im WWW.

Die Anfange

Tim Berners-Lee — CERN - HTML (Hypertext Markup Language) - HTTP (Hypertext
Transfer Protocol) -WWW-Browser.

Der Boom

Marc Andreessen - Browser Mosaic — Netscape - CompuServe - Internet-Provider - W3-
Konsortium.

1.8 Technik
TCP/IP-Protokoll

TCP/IP - Transmission Control Protocol (Protokoll fiir Ubertragungskontrolle), IP bedeutet
Internet Protocol - IP-Adresse - Hosts oder Hostrechner - Zugangs-Provider — AOL -
winsock.dll.

IP-Adressierung
Eine typische IP-Adresse sieht in Dezimalschreibweise so aus: 149.174.211.5.

Client-Server-Technologie

DNS - Domain Name Service

DNS setzen die numerischen IP-Adressen fir die Endanwender in anschauliche
Namensadressen um.

Top-Level-Domains stehen in einem Domain-Namen an letzter Stelle und entsprechen
Landes- oder Typenkennungen:

com = Kommerziell orientierter Namensinhaber
org = Organisation

net = Allgemeines Netz

edu = amerikanische Hochschulen

gov = amerikanische Behdrden

mil = amerikanische Militareinrichtungen

Routing und Gateways



1.9 Provider
1. Content-Provider

Der fur strafbare Inhalte in Computernetzen primar Verantwortliche ist der Content-Provi-
der (Inhaltsanbieter), also der Urheber der jeweiligen Information. Dabei kann es sich z.B.
um den Ersteller einer Datenbank, den Verfasser eines Beitrags oder den Verleger han-
deln, der Teile seiner Zeitschriftenausgabe im Internet anbietet. Die fundamentale Umwal-
zung durch das Internet resultiert allerdings daraus, dass nicht nur gewerbliche Anbieter
Informationen an die Offentlichkeit tragen. Vielmehr kann jeder Privatmann durch einen
Beitrag an eine Newsgroup oder durch eine eigene Web-Seite zum weltweiten Inhaltsan-
bieter werden. Der Teilnehmer im Internet erreicht dadurch heute - bei einem potentiellen
"Leser"-Kreis von rund 40 Millionen Nutzern weltweit - ohne groRen Aufwand und in ge-
Zielter Weise einen weit gréReren Adressatenkreis als regionale Radio- oder Fernsehstati-
onen.

2. Service-Provider

Als strafrechtlich (Mit-)Verantwortliche kommen dariiber hinaus die Service-Provider in
Betracht, die ihren Teilnehmern eine Zugangsmaglichkeit zum Internet verschaffen. Dabei
spielt es grundsatzlich keine Rolle, ob es sich dabei z.B. um einen Online-Dienst, ein
sonstiges Wirtschaftsunternehmen, eine Universitat oder eine Schule handelt. In allen ge-
nannten Fallen verschafft der Service-Provider dem Teilnehmer die Moglichkeit, auf die
Dienste des Internet zugreifen zu kénnen. Unterschiede gibt es dabei nur in der techni-
schen Umsetzung der Zugangsmaglichkeit zum Internet.

Im Hinblick auf die rechtliche Bewertung lassen sich dabei verschiedene Tatigkeitsberei-
che des Service-Providers unterscheiden, die im folgenden differenziert werden sollen.
Die Reihenfolge der Darstellung orientiert sich dabei nicht an der praktischen Bedeutung
dieser Tatigkeitsbereiche fir den Service-Provider. Sie bestimmt sich vielmehr - bereits
mit Blick auf die nachfolgende rechtliche Analyse - nach den abnehmenden Einflussmdg-
lichkeiten des Service-Providers auf die Ubertragenen Dateninhalte.

a) Eine volle Einflussnahme auf den Inhalt der Daten nimmt der Service-Provider nur
wahr, wenn er eigene Daten als Content-Provider anbietet. Dies ist lediglich in seltenen
Konstellationen der Fall, z.B. wenn er eigene Informationen im WWW zur Verfigung stellt.

b) Eine begrenzte Beeinflussung des Dateninhalts durch den Service-Provider erfolgt bei
der Moderation (= Auswahl) fremder Daten. Dies ist insbesondere bei moderierten
Newsgroups und Mailing Lists, die der Service-Provider selbst moderiert, sowie regelma-
Big beim Betrieb eines FTP-Servers gegeben. In diesen Fallen sichtet der Service-Provi-
der den Datenbestand und entscheidet, welche Daten er allgemein zuganglich machen
will.

¢) Eine blol3 formale technische Unterstiitzung bei der Verbreitung fremder Informationen
Ubt der Service-Provider dagegen aus, wenn er seine Server fir die Speicherung fremder
Daten zur Verfligung stellt (sogenanntes "Hosting"). Diese - flr die meisten Service-Provi-
der typische - Funktionstatigkeit erfolgt insbesondere beim Betrieb eines Mail-Servers,
beim Zuganglichmachen fremder Newsgroups auf dem provider-eigenen News-Server
und beim Zurverfligungstellen des eigenen List-Servers fir fremde Mailing Lists.

d) In vielen Fallen dient das Zurverfigungstellen von Speicherplatz jedoch - ebenso wie
die Bereitstellung von Leitungskapazitaten - nur dem technischen Transport von bereits
gespeicherten Daten. Derartige Transportfunktionen erfilllen insbesondere Netzknoten-
rechner und Proxy-Cache-Server. Die Einflussmdglichkeiten des Service-Providers auf die
Daten sind in diesen Féllen - ebenso wie bei der blo3 formalen technischen Unterstiitzung
- gering.

e) Ein weiterer - fur alle Service-Provider zentraler - Tatigkeitsbereich ist die Bereitstellung
des Zugangs zum Internet und seinen Diensten. Diese Funktion beinhaltet die technische
Realisierung des Internet-Zugangs. Soweit ein Teilnehmer z.B. das WWW ohne Unter-
stlitzung eines Proxy-Cache-Servers nutzt, beschrankt sich die Funktion des Service-Pro-
viders auf das blof3e Zurverfigungstellen des "Gateways".

Diese Differenzierung der Tatigkeit des Service-Providers nach Funktionsgesichtspunkten
bietet die Chance, die strafrechtliche Verantwortlichkeit der Beteiligten im Internet im Ein-



klang mit vergleichbaren klassischen Fallgestaltungen zu 16sen. Die folgenden Ausfiihrun-
gen untersuchen daher zunachst Lésungsansatze und Prajudizien fir dhnliche Funktionen
aus dem Bereich der klassischen "Datenvermittiung".

Quelle: Sieber, JZ 1996, 429, 494

1.10 Top-Level-Domains

Domain‘ Land ‘ .bm |Bermuda
.ad |Andorra .bn |Brunei
.ae |Vereinigte Arabische Emirate .bo |Bolivien
.af  |Afghanistan .br [Brasilien
.ag |Antigua .bs |Bahamas
.ai JAnguilla .bt [Bhutan
.al  |Albanien .bv  [Bouvet Island
.am |Armenien .bw  [Botswana
.an |Niederlandische Antillen .by [Belarus
.a0 |Angola .bz |Belize
.aq |Antarktis .ca [Kanada
.ar [Argentinien .cc |Cocos-Inseln
.as |Amerikanisch-Samoa .cf |Zentralafrikanische Republik
.at  |Osterreich .cg |Kongo
.au |Australien .ch [Schweiz
.aw [Aruba .Ci  |Elfenbeinkiste
.az |Aserbeidschan .ck |Cook Inseln
.ba |Bosnien-Herzegowina .cl |Chile
.bb  |Barbados .cm  |Kamerun
.bd |Bangladesch .cn [China
.be |Belgien .co |Kolumbien
.bf  |Burkina .cr |Costa Rica
.bg |Bulgarien .cu [Kuba
.bh |Bahrain .cv |[Kapverdische Inseln
.bi |Burundi .cx  |Weihnachts-Inseln
.bj |Benin .Ccy |Zypern




.cz [Tschechien

.de |Deutschland
.dj |Dschibuti

.dk [Danemark
.dm |Dominica

.do |Dominikanische Republik
.dz |Algerien

.ec |Ecuador

.ee |Estland

.eg |Agypten

.eh  |West-Sahara
.er |[Eritrea

.es [Spanien

.et  |Athiopien

fi  |Finnland

fj  [Fidschi-Inseln
fk |Falkland-Inseln
fm  |Mikronesien
fo |Farder-Inseln
fr  |Frankreich

o Frankreich, zu Frankreich geho-

rend

.ga |Gabun

.gb |GroRbritannien
.gd |Grenada

.ge |Georgien

.gf |Franzdsisch-Guyana
.gh |Ghana

.gi |Gibraltar

.gl |Grénland
.gm |Gambia

.gn |Guinea
.gp |Guadeloupe
.9q |Aquatorial-Guinea
.gr |Griechenland
.gs |Sud-Georgien/Sandwich-Inseln
.gt |Guatemala
.gu |[Guam
.gw [Guinea
.gy |Guyana
.hk  |[Hong Kong
.hm |Heard- /MacDonald-Inseln
.hn  |Honduras
.hr  [Kroatien
.ht  [Haiti
.hu |Ungarn
.id  |Indonesien
e |lirland
_|International, fir den SSGFI -
" |Gebrauch.
il |Israel
in |Indien
.io  |"British Indian Ocean Territory"
g |lrak
Jdr - |lran
is |Island
it [ltalien
Jm [Jamaica
.jo |Jordanien
Jjp  |Japan
ke [Kenia
kg [Kirgisistan




.kh  [Kambodscha
ki |Kiribati
.km |Komoren
.kn [St.Kitts, Nevis, Anguilla
.kp |Nord-Korea
kr  |Sud-Korea
kw  [Kuwait
.ky |Kaiman-Inseln
kz |Kasachstan
Jla |Laos
b |Libanon
dc |Santa Lucia
i |Liechtenstein
Jk |Sri Lanka
Ar |Liberia
s |Lesotho
t  [Litauen
Ju  |Luxemburg
v |Lettland
ly |Lybien
.ma |Marokko
.mc |Monaco
.md |Moldawien
.mg [Madagaskar
.mh |Marshall-Inseln
.mk |Mazedonien
.ml  [Mali
.mm |Myanmar
.mn [Mongolei
.mo [Macao

.mp

Marianen-Inseln

.mq [Martinique
.mr |Mauretanien
.ms |Montserrat
.mt |Malta
.mu  |Mauritius
.mv |Malediven
.mw |Malawi
.mx |Mexiko
.my |Malaysia
.mz |Mozambique
.na  |Namibia
.nc  [Neu-Kaledonien
.ne |Niger
.nf |Norfolk Islands
.ng |Nigeria
.ni  |Nicaragua
.nl |Niederlande
.no |Norwegen
.np |Nepal
.nr (Nauru
.nu  |Niue
.nz [Neuseeland
.om |Oman
.pa |Panama
.pe |Peru
.pf |Franzdsisch Polynesien
.pg |Papua-Neuguinea
.ph  |Philippinen
.pk |Pakistan
.pl |Polen
.pm [St.Pierre, Miquelon




.pn |Pitcairn
.pr [Puerto Rico
Palastina (In Vorbereitung, Stand:
Ps 10/1999)
.pt |Portugal
.pw |Palau
.py |Paraguay
.ga |Katar
.re  [Reunion
.ro  [Ruménien
.ru  [Russland
.'w  |Ruanda
.sa [Saudi-Arabien
.sb |Solomon-Inseln
.SC |Seychellen
.sd |Sudan
.se [Schweden
.Sg [Singapur
.sh |[St. Helena
.Ssi |Slowenien
_ |Svalbard und die Jan Mayen In-
R
sk |Slowakien
sl |Sierra Leone
.sm |San Marino
.sn  |Senegal
.50 |Somalia
.Sr - |Surinam
.St |St. Tome, Principe
.SuU  [Sowjetunion
.sv  |El Salvador

.Sy |Syrien

.Sz |Swaziland

.tc  |Turks- und Caicos-Inseln
.td  |Tschad

tff  |French Southern Territories
g (Togo

.th  |Thailand

1j  [Tadschikistan

.tk |Tokelau

.tm  |Turkmenistan

.tn |Tunesien

.to ([Tonga

tp |Ost-Timor

tr [Tarkei

At |Trinidad und Tobago

v |Tuvalu

tw  |Taiwan

.tz |Tansania

.ua |Ukraine

.ug |Uganda

.Uk  |United Kingdom
.um [US Minor Outlying Islands
.us [Vereinigte Staaten

.uy |Uruguay

.uz [Usbekistan

va [Vatikan

.vc |St. Vincent und Grenadine
ve ([Venezuela

.vg [|Virgin-Islands (Britisch)

Vi |Virgin-Islands (US)

vn

Vietnam




vu [Vanuatu

wf  [Wallis und Futuna-Inseln
wg [Westjordanland
ws [Samoa

.ye |Jemen

.yt |Mayotte

.yu [Jugoslawien
.za |Sudafrika
.zm |Sambia

.zr  |Zaire

.ZzZw  |Zimbabwe
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2. Fallbeispiele®

BKA, Bericht zur luK-Kriminalitat (Kriminalitat in Verbindung mit der Informations- und Kom-
munikationstechnologie), luK-Mitteilungsblatt 2/00, August 2000

Bischoff, Dirty Tricks im Internet, PC-Welt 10/2000, 58

Hier findet ihr alles ube

thr wollt Premiere gratis?
DVD Rippen und Brennen ‘) ‘ “ ’ ' ‘ Kein Problem!
™ .
-Bert's

Ot

Was sonst noch cool ist Jede Konsole hat ihren

ist hier gelirikt. ' ‘ r‘ . ‘ mu Emudator. Hier gibt's siel
- - - 5

2.1 Raubkopien: "warez" und "appz"

z ist eines der Kennzeichen der "Hackerszene" u.a. flr raubkopierte Software. Man

Google
findet sie Uberall, denn: "5 hilft suchen: in weniger als 1 Minute findet
Google (oder jede andere Suchmaschine) mehr als 10.000 Internetseiten mit Raubkopien

und Seriennummern oder Linkseiten, die ihrerseits auf entsprechende Seiten verweisen.

"Bekannt" aus der Tagespresse ist auch "Cosmo Conner"

2.1.1 Identfalschung

Marktgangige Software wird von oftmals unbekannten Tatern im Ausland, mdéglicher-
weise unter Benutzung der Fertigungsstatten des Originalherstellers ("Uberproduk-

! Der Vortrag beschrankt sich auf Taten mit wirtschaftlichem Einschlag.
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tion"), so kopiert, dass fur den unerfahrenen Kaufer ein Unterschied zum Original er-
kennbar ist. Der Kaufer erhalt mit dem Original verwechselbare Datentrager und Hand-

bicher, die das Logo usw. des Originalherstellers tragen.

2.1.2 "Selbstgebranntes”

Mit "selbstgebrannten” CD-R wird nicht nur von Jugendlichen ein schwunghafter Han-
del oder Tausch auf dem Schulhof getrieben. Auch der semiprofessionelle Handel mit
raubkopierter Software reisst nicht ab. Motive sind u.a. der Wunsch, Geld zu sparen,

dieses oder jenes Programm auch noch zu besitzen oder es dem groR3en Hersteller zu

"zeigen".

2.1.3 Online-Vertrieb |

A unterhalt auf einem der zahlreichen Webspace-Anbieter im Ausland eine Homepage,
auf der er Interessenten gegen eine Unkostenerstattung von DM 30,00 und DM 10,00
Porto anbietet, eine CD-R mit Software zu brennen. Die Software wird aus einer Liste
ausgesucht, wobei die Zusammenstellung nur durch den Speicherplatz der CD-R (650
MB) begrenzt ist. Daneben bietet er 1:1- Kopien von Software-CD’s an. Selbstver-

standlich liefert er die notwendigen Seriennummern oder Aktivierungsschliissel mit.

Die Korrespondenz wickelt A Giber einen Account bei Hotmail / USA (Tochter von
Microsoft) an. Die CD-R versendet er Uber die Deutsche Post, nachdem der Kaufer

seinen Obulus in bar an ein Postlagerfach entrichtet hat.

Nach Sicherstellung seines PC werden bei der Auswertung des Programmes Outlook-
Express ca. 400 Emails aufgefunden, die zur Identfizierung von ca. 200 Abnehmern

fuhren.

2.1.4 Online-Vertrieb Il

B unterhalt auf einem der zahlreichen Webspace-Anbieter im Ausland eine Homepage,
auf der er Interessenten anbietet, Software "herunterzuladen". Hierzu hat er die Soft-
ware installationsfahig auf Rechner verschiedener Webspace-Anbieter hochgeladen.

Die Software kann aus Listen ausgesucht werden.

B hat zu seinen "Kunden" keinen Kontakt. Weder Geld noch CD-R werden verschickt.
Vielmehr finanziert er sich durch Werbebanner auf den Webseiten. Abhéangig von der

Zahl der "Clicks" erhalt er eine Vergltung.

Auffallig wird B, weil er Internetzugangsdaten unbefugt nutzt. Durch die Auswertung
des PC - und sein Gestandnis - wird der Online-Softwarevertrieb bekannt.
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Nebenbei beschéftigt er sich auch mit der Freischaltung von Pay-TV-Karten - fiir den

Heimgebrauch.

2.2 Erpressung, Notigung

C hat fur U ein Programm zur Abwicklung von Kundenbestellungen erstellt, dass U in sei-
nem Betrieb verwendet. Kundendaten werden in verschiedenen Dateien gespeichert. C
nimmt auftragsgeman Anderungen am Programm vor, teilweise sind "Bugs" zu beseitigen.
U zahlt eine Rechnung von DM 2.400,00 nicht, worliber C verargert ist. U meint, die Pro-
grammierarbeiten seien fehlerhaft; C ist der Auffassung, seine Arbeit sei in Ordnung, es

handele sich vielmehr um Bedienerfehler.

C lasst U eine Diskette zukommen, die als Update bezeichnet ist. In der Anleitung wird die
Installation beschrieben, die U ausfiihrt. Danach ist das Programm nicht mehr lauffahig,

die Kundendaten sind "weg".

U wendet sich daraufhin an C, der mitteilt, dass er erst nach Zahlung der Rechnung das

Programm (wieder) lauffahig machen werde.

2.3 Computerbetrug
Computerbetrug ist ein Tatbestand, der in vielen Fallkonstellationen Anwendung findet.

In Presseberichten wird teilweise tiber astronomische Schadenssummen berichtet.
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2.3.1 Zahlungsverkehr

ST A+ 5200
COMPUTERBETRUG / Zwei Jahre Haft auf Bewéhrung

Millionen umgebucht

Schwindel am Heimcompu-
ter: Ein Reutlinger Gastwirt
konnte Millionen auf sein

Konto buchen, bevor die Ban-

ken misstrauisch wurden.
MATTHIAS REICHERT

REUTLINGEN ®m ,Bis zum Geht-
nicht-mehr habe er den Geldsegen
ausreizen wollen, sagte ein Reutlin-
ger Gastwirt vor Gericht. Der 52-Jih-
rige hatte im vergangenen Oktober
mit Tele-Cash-Gerit und Kunden-
karte innerhalb von vier Tagen 376
Millionen Mark vom Privat- aufs Ge-
schiftskonto umgebucht. 8,2 Millio-
nen iiberwies die Bank tatséchlich.

Das Reutlinger Amtsgericht verur-
teilte den Mann gestern wegen Com-
puterbetrugs zu zwei Jahren Haft
auf Bewdhrung und 200 Stunden ge-
meinniitziger Arbeit. ,Aus einer
Schnapsidee wurde eine bierernste

Sache“, begriindete Richter Eber-

" hard Hausch das Urteil.

An einem Oktoberabend holte
der Gastwirt auf Anhieb 8,2 Miltio-
nen Mark aufs Geschiftskonto —
von einem Privatkonto mit nur we-
nigen hundert Mark Guthaben. Er
seiim Internet auf eine seltene Brief-
marke gestofen und so zum Geld
gekommen, sagte er der Bank. In
den nichsten Tagen startete er fast
600 weitere Buchungen. Beim Ein-
tippeh halfen zeitweise zwei Kellne-
rinnen. Verfahren wegen Beihilfe ge-
gen die beiden wurden eingestellt. -

Irgendwann wurden die Banken
misstrauisch und iiberwiesen keine
miide Mark mehr. Auch die 8,2 Mil-
licnen wurden sichergestellt. Der
52-Jihrige machte eine Alkohol-Ent-
ziehungskur. Der Schwindel kostete
den Mann sein gesamtes Vermd-
gen. Allein fiir entgangene Zinsen
durch die Buchungen stellten ihm
die Banken 5000 Mark in Rechnung.

Schwiibisches Tagblatt 17.2 2004

Kurzzeit- Millionéir

Wie er es genau hingekriegt hat,
weifs er wohl selbst nicht. Ein
Reutlinger Wirt entdeckte — angeb-
lich aus einer Schnapslaune — das
Geheimnis, aus nichts Geld zu
zaubern. Seine Reutlinger -Ge-
schiéiftsbank hatte ihn leichtsinni-
gerweise mit einem Tele-Cash-Ge-
réiit ausgestattet, von einem ande-
ren Geldinstitut war er mit einer
Kundenkarte fiirs Privatkonto
ausgestattet. Simsalabim, vergan-
genen Oktober buchte er mit die-
sen spérlichen Utensilien iiber 376
Miilionen Mark vom Geschiifts-
aufs Privatkonto. Insgesamt 600
Mal betitigte er die Wunderma-
schine, alles in vier Tagen.

Gleich beim ersten Versuch in ei-

ner nebligen Oktobernacht wan-

derren 8,2 Millionen von einem
Konto aufs andere. ,Kaum zu
glauben, dass sich das Zentrum
der Finanzwelt in dieser Wirt-
schaft befand”, staunte Staatsarn-
walt Guido Zoller vor dem Reut-
linger Amtsgericht, wo sich der 52-
Jéhrige diese Woche wegen Comn-
puterbetrugs verantworten muss-
te. Zum Gliick entdeckte die Bank
rechtzeitig, dass nicht alles mit
rechten Dingen zuging — Schaden
richtete der Zahlenjongleur keinen
an. Bevor er das Geld ausgeben
konnte, wanderte er in eine Alko-
holi-Entziehungskur.

Mehr als die 8,2 Miilionen be-
kam er nicht aufs Konto, so oft er
es auch versuchte. ,Ausreizen bis
zum = Geht-nicht-mehr” habe er

Kaiserpassage 13 |

den Geldsegen wollen, sagte er vor
Gericht. Der Staatsanwalt hatte
die ungeheuerlichen Geldbewe-
gungen detailliert aufgelistet. Ein-
mal verbuchte der trickreiche Wirt
in wenigen Stunden mit 360 Uber-
weisungen satte 260 Millionen
Mark. Doch das Geld blieb diesmal
bei der Bank, der Betrag belastete
nur sein Siindenkonto. Teilweise
lief$ er auch seine Kellnerinnen die
vielen Zahlen eintippen, jetzt wa-
ren die Aushilfen wegen Beihilfe.
angeklagt. ,Ich habe nicht eine
Minute gedacht, dass das strafbar
ist, sagte die eine. ,Ich dachte,
dass die Karte nicht funktioniert”,
beteuerte die andere. Die Verfah-
ren gegen sie wurden eingestelit.
Dass ihnen .der Wirt den Lohn
schuldig blieb, sei Strafe genug.
Der Wirt erzihlte den Frauen
die gleiche Geschichte wie der Ge-
schiiftsbank, die sich iiber den
Geldregen wunderte: Er sei durch
eine seltene Briefmarke aus dem
Internet reich gewbrden. Den

" Kneipen-job hat der Mann mitt-

lerweile an den Nagel gehiingt,
sein spdrliches Vermaogen ist futsch
— unter anderem buchten ihm die
Banken 5000 Mark Zinsen ab.
Richter Eberhard Hausch verur-
teilte ihn, wie vom Staatsanwalt
beantragt, zu zwei Jahren Haft auf
Bewdhrung. Als Auflage muss der
52-Jidhrige 200 Stunden gemein-
niitzige Arbeit leisten. ,Aus einer
Schnapsidee wurde eine bierernste
Sache”, sagte Hausch und warnte
vor Nachahmung. Richterlicher

- Rat, falls es doch jemand in den

Fingern juckt: Gleich der Presse
stecken, wo solche Un-Summen
fliefSen. Wir sagen’s auch bestimmt
nicht weiter! = Matthias Reichert
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INTERNETBETRUG / Zum Schluss iibertrieben wMM

Da staunt die Polizei

Gefahr Internet: Ein Amerika-
ner hat sich iiber das Inter-
net Daten iiber die Identitit
van. reicheq uten | be-

sorgt und auf ‘déren Kosten .

Teures eingekauft.

PETER DE THIER

WASHINGTON mSechs Monate lang
hat der 31-jahrige Abraham Abdal-
lah an Computern in einer éffentli-
chen Bibliothek und mit Internet-f4-
higen Handys Informationen tiber
die Reichsten im Lande gesammelt.
Vollig ungeniert belastete er Kredit-
karten von Hollywood-GréRen wie
Regisseur Stephen Spielberg und an-
deren Super-Reichen wie dem Me-
dienzar Ted Turner.

Es schwingt geradezu ein wenig
Bewunderung mit, wenn Palizei-
chef William Alee von dem ,,ambitio-

2.3.3 Computerbetrug:

niertesten Internet-Betrug, den ich
jemals erlebt habe" spricht. Von ins-
gesamt 217 Spitzenbossen hatte
sich der inzwischen festgenom-
mene frithere Kellner die Sozialver-
sicherungsnummern, Privatadrés-
sen und Kreditkartennummern er-
gaunert.

Mit seinem letzten Coup -schlug
der findige Betriiger dann aller-
dings iiber die Stringe. 21 Millionen
Mark wollte er vom Konto des Soft-
ware-Unternehmers Thomas Siebel
abheben. Da der Betrag aber nicht
gedeckt war, erkundigte sich die
Bank beim Unternehmer. Der fiel
aus allen Wolken, und bald fiihrte
die Spur zum Auftraggeber.

Es kann lange dauern, bis der
endgiiltige Schaden, den Abdallah
anrichtete, feststehen wird. Ironie:
Der Festgenomimene jobbte frither
als Sicherheitsexperte, der in Video-
filmen vor Internet-Kriminalitit
warnte und Tipps gab.

"realz" und "fakez"

U wahlte sich von zuhause unter Nutzung seines Telefonanschlusses (Calling-ID) bei
der Fa. X ein, wobei er bewul3t die anderweitig - im Internet - erlangten Zugangsdaten
des A ("realz") sowie die von ihm als einer fiktiven Person zugeordneten Zugangsdaten
("fakez") benutzte, um so - letztlich nur vorlaufig - die Telekommunikationsgebtihren zu

sparen.
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<7

Dienstag, 16. Januar 2001

COMPUTER

Hacker greifen
Privatleute an

SCHWEINFURT ® Auf Kosten ande-
rer Internet-Kunden haben sich
sechs junge Minner im Alter von 17
bis 21 Jahren Zugang ins Internet
verschafft. Die betroffenen An-
schluss-Inhaber waren wegen im-
.mens heoher Telefonrechnungen auf
den Missbrauch ihrer Passwirter
aufmerksam geworden. Insgesamt
sei dadurch rund 45 Betroffenen ein
Schaden von zusammen 5500 Mark
entstanden, berichtet die Polizei.
Doch der Fall hat einen groBeren
Hintergrund, denn die Zugangsda-
ten hatten sich die sechs Surfer ein-
fach im Internet beschafft. Laut Poli-
zei hatten unbekannte Hacker diese
- Daten auf den Festplatten frermnder -
Interner-Nutzer ausspioniert und
dann auf einer Internetseite verof-
fentlicht. Angaben zu dieser bundes-
weit angelegten Hacker-Aktion, bei
der ein Gesamtschaden von einer
.Million Mark entstanden sei, lehnte
die Polizei aus ermittlungstakti-
“schen Griinden bislang noch ab.
Die sechs Surfer, die inzwischen
ein ‘Gestiindnis abgelegt haben, er-
kidrten beim Verhor, sie hitten den
«giinstigen Internet- Zugang™ vor al-
lem fiir das Herunterladen von Com-
puterspielen genutzt. Dazu sei die il-
legale Internet-Verbindung oft tage-
lang aufgebaut gewesen. Die Polizei
fand bei den sechs Midnnern etwa
300 selbstgebrannte CD-Roms. dpa

~ Auf den Computerbetrug der sechs
Festgenommenen stehen bis zu funf
Jahre Haft. : ’
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2.3.4 Pay-TV

=

Samstag, 26. August 2000 7

S

Pay-TV-Betriiger
- kommt vor Gericht

MANNHEIM (lsw). Die Mannheimer Staatsan-
waltschaft hat die erste Anklage gegen einen
von etwa 60 Verdichtigen erhoben,; die den
Pay-TV-Sender ,Premiere* um Millionen ge-
‘prelit haben sollen. Dem 23 Jahre alten Mann
werde gewerbsmiRige Banden-Hehlerei in
mindestens 80 Fillen vorgeworfen, teilte die
Staatsanwaltschaft mit. Bei der gro angeleg-
ten Betrugsaktion soli er systematisch Mitti-
ter angeworben haben, die fiir ihn Pay-TV-De-
coder anmieteten, aber die Miete nicht zahl-
ten. Die Decoder verkaufte der 23-Jihrige
dann weiter. Seine Staatsangehorigkeit sei
unklar, hie es bet der Staatsanwaltschaft.

Abnehmer soll ‘unter anderem ein 41
Jahre alter indischer Ladeninhaber aus Mann-
heim gewesen sein, der die Decoder an seine
ahnungslosen Kundschaft verscherbelte. Der
in Sachen High Tech offenbar begabte Inder
filschte oder manipulierte auch so genannte
Smartcards, die zusammen mit den Decodern
den Empfang von Pay-TV-Programmen er-
moglichen. So konnte seine dankbare Kund-
schaft sogar auslindische Programme emp-
fangen, die normalerweise nicht im Angebot
deutscher Pay-TV-Sender sind. '

Insgesamt sollen bei dem Fall rund 1000
Decoder auf betriigerische Art und Weise
angemietet worden sein. Einige der 60 mut-
maflichen Beteiligten seien untergetaucht,
sagte Oberstaatsanwalt Wolfgang Kneip. Ne-
ben dem jetzt angeklagten 23-Jihrigen siRRen
noch drei weitere Verddchtige in Untersu-
chungshaft.

2.4 Computersabotage

S "hostet" als grof3es Telekommunikationsunternehmen die Internetauftritte bekannter
Unternehmen, so auch des in Frankreich ansassigen Parfum- und Modehersteller C. C
bemerkt, dass Unbekannte die Webseiten mit Texten und Bildern gegen Tierversuche ver-

sehen haben.

Die Anzeige gegen Unbekannt zieht S zurtick, nachdem C keine "Publicity" in diesem Zu-

sammenhang winscht.
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2.5 Hacker: Portscan

... erst einmal méchte ich um Entschuldigung fur den Zugriffsversuch auf Ihr System bitten,
obgleich dieser nicht direkt aus unserem Hause erfolgt ist. Der Rechner, der in lhrem Log-
file angezeigt wurde ist ein Server, an dem jedoch zu diesem Zeitpunkt niemand eingelogt
war. Da wir jedoch zeitgleich unsere Firewall zwecks Neukonfiguration zeitweise getffnet
hatten und ansonsten keine User im Hause aktiv waren, sind wir hochstwahrscheinlich
selbst Ziel eines Angriffs geworden, bei dem versucht wurde Uber unsere Server auf Ihr

Netzwerk einen getarnten Zugriff zu erhalten.

Bitte informieren Sie mich umgehend, wenn dieses nochmals vorkommen sollte. In diesem
Falle werden wir zudem testen, ob IP Pakete fehlgeleitet werden (Wir haben gerade ein
neues IP Adress-Range fur unsere Firewall erhalten) oder ein IP Spoofing irgendwo im
Internet aktiv ist um sicherzustellen, dass derartige Vorfélle sich nicht wiederholen. Um
weitere vorbeugende Malinahmen auf unserer Seite zu ergreifen und den wahren Verur-
sacher ausfindig zu machen ware es sehr hilfreich zu wissen welcher Art der Zugriffsver-

such war und auf welche IP oder Computernamen er erfolgt ist.

2.5.1 Programme fir Hacker
Verschiedene Literatur und Software aus dem Internet, z.B.:
Superscan 2.06:

Das Utility erganzt Windows um einen TCP/IP-Portscanner, der Port-Scans anhand
verschiedener Vorgaben durchfiihrt. Zum einen sucht SuperScan einen vorgegebenen
Adressbereich ab, nachdem die Anfangs- und End-IP-Adresse angegeben wurde. Au-
Berdem kann das Programm mit Hilfe einer Steuerdatei bestimmte IP-Adressen Uber-
prufen. Dabei protokolliert SuperScan die Reaktion der Gegenstelle im Klartext. Mit ei-
nem Mausklick stellt das Tool eine Verbindung zu gewilinschten Adresse her. Mit ein-

gebaut ist ein Pinger und Hostname-Resolver. (Freeware, keine Registrierungsgebiihr).

Datenschutz-CD: Im Buchhandel erhaltlich!

2.5.2 Programme gegen Hacker
Virenschutzprogramme, Firewalls, z.B.
The Cleaner 3.1:

The Cleaner spurt Trojanische Pferde in lhrem System auf und eliminiert diese, bevor
Sie Unheil anrichten kdnnen. Dem Programm liegt eine unfangreiche Datenbank

zugrunde, die alle bekannten Trojaner mit ihren Angriffszielen und -methoden enthalt.
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Um immer auf dem neuesten Stand und damit auch vor gerade erschienen Angreifern
gefeit zu sein, lasst sich The Cleaner Uber eine Internet-Verbindung aktualisieren. Da
sich der Hersteller voll und ganz der Bekampfung der Trojaner verschrieben hat, geht
die Treffsicherheit beim Auffinden Uber die Quote der Virenscanner hinaus. Zu den
Starken des Programms zahlt das Erkennen der gefahrlichsten Trojaner BackOrifice,
NetBus, Masters Paradise, ICQ-Killer, Girlfriend, Mirc Script und viele andere mehr. Sie
kénnen das System einmalig untersuchen und so konfigurieren, dass es lhren Rechner

dauerhaft im Auge behalt. (Shareware 20 Dollar Registrierungsgebuhr) .

2.6 Virus, Trojaner

U versendet mit Email Anhange, die als "schadliche Software" auf dem Empfangersystem
Daten l6schen oder verandern soll.

Um ein Computerspiel im Rahmen eines privaten Netzwerks spielen zu kénnen, schlieRen
Computerfreunde ihre PC zusammen. X spielt dem Y erforderliche Programme sowie
"Back Orifice" auf. Wahrend des Spieles benutzt X die Méglichkeiten von "BO", um ein
bisschen auf dem PC des Y herumzustdbern. Nach Beendigung des Spieles teilt X dem Y

mit, dass auf dem PC "BO" installiert sei. Y kann mit diesem Hinweis nichts anfangen.

Einige Zeit spater bekommt Y hohe Rechnungen seines Internetproviders. Im Rahmen der
Ermittlungen wird bekannt, dass durch "BO" von unbekannten Tatern die Passworte des Y

ausgespaht und im Internet auf entsprechenden Seiten verdffentlicht wurden.

Literatur:

Frhr. von Gravenreuth, Computerviren, 2. Aufl. 1998

2.7 Spamming

Unbekannte Tater stehen im Verdacht, den Mailserver der Anzeigeerstatterin, der sich in
den Raumen des Netzwerkbetreuungsunternehmens, in der Weise manipuliert zu haben,
dass im wesentlichen unbemerkt Emails von Unbekannten Uber den Mailserver der Anzei-
geerstatterin versandt werden. Nach den bisherigen Ermittiungen hat sich der Verdacht,
es seien hierbei Daten der Anzeigeerstatterin ausgespaht oder Geschaftsgeheimnisse
entwendet worden, nicht bestétigt. Ebenso hat sich der Verdacht, der Anzeigeerstatterin
solle durch den Mailverkehr ein sonstiger Schaden (z.B. durch beleidigende Emails an

Dritte 0.4.) zugefligt werden, nicht verfestigt.

Vielmehr ist der Anzeigeerstatterin durch den Mailversand (,Spamming“) eine Schaden in
der Weise zugefligt worden, dass sie fur den erhdhten , Traffict, d.h. den Datentransport
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Uber die von ihr zu bezahlenden Leitungen, einen bislang nicht messbaren Schaden erlit-

ten hat.

2.7.1 Anonymisierer

Neben web-basierten Anonymisieren gibt es auch verschiedene Programme zum Ver-

schleiern der ldentitat im Internet, z.B.:

Secretmaker:
frage 4. flr wen ist secretmaker entwickelt worden?

fur jeden benutzer der Uber einen internetanschluss verflgt und sich im web geschitzt
bewegen mdchte.

frage 6: wie kann man feststellen, dass secretmaker die anonymitat schiitzt?

klicken sie das secretmaker icon in der taskbar doppelt an und danach den "stop" but-
ton. nun sind sie mit ihren eindeutigen benutzerdaten identifizierbar und kénnen profi-
liert werden.

fur anwender, die mit windows 95,98 oder ME arbeiten:

driicken sie den windows "start" button und den "ausfihren" button, und geben sie
dann "command" ein. anschliessend geben sie auf dem DOS-prompt "winipcfg" ein und
driicken "enter". danach sehen sie das fenster welches ihre IP-adresse angibt: z.b.
193.216.23.48. geben sie nun in dieses fenster das kommando "nbtstat -A
193.216.23.48" ein und driicken enter. sie sehen jetzt die information ihres personli-
chen benutzer accounts und ihrer einmaligen mac adresse, welche es erlaubt sie im
internet eindeutig zu identifizieren. alle ihre bewegungen im web kénnen ihnen zuge-
ordnet werden.

far alle anwender:

um secretmaker wieder zu aktivieren driicken sie den "start/stop” button, es erscheint
dann das label "stop". geben sie jetzt mehrere male nacheinander den befehl "nbtstat -
A 193.216.23.48" ein, um das funktionieren der software zu prifen. bei jeder be-
fehlseingabe werden sie neue phantomdaten erhalten. keine dieser phantomdaten ent-
spricht aber ihren wahren benutzerdaten, sie kdnnen sich frei und unerkannt im internet
bewegen.

2.7.2 TU Dresden: JAP - JAVA ANON PROXY

Mit dem Java Anon Proxy (JAP) ist es mdglich, Webseiten unbeobachtbar aufzurufen.
Das bedeutet, dafl3 weder der angefragte Server noch ein Lauscher auf den Verbindun-
gen mitbekommt, welcher Benutzer welche Webseite aufgerufen hat.

Funktion

Diese Funktion wird dadurch erreicht, daf3 die Kommunikationsverbindung nicht direkt
an den Webserver geschickt wird, sondern Uber eine sogenannte Mix Proxy Kaskade
geschickt wird.

Da viele Benutzer gleichzeitig den Anonymitatsdienst nutzen, werden die Internetver-
bindungen jedes Benutzers unter denen aller anderer Benutzer versteckt: Jeder Benut-
zer konnte der Urheber einer Verbindung gewesen sein. Niemand, kein Aul3enstehen-
der, kein anderer Benutzer, nicht einmal der Betreiber des Anonymitatsdienstes kann
herausbekommen, welche Verbindungen ein bestimmter Benutzer hat.

Im Regelfall werden in einer Kaskade mindestens drei Mix Proxies arbeiten, die von
unabhangigen Institutionen betrieben werden und die in einer Selbstverpflichtung erkla-
ren, dal3 sie weder Log-Files Uber die transportierten Verbindungen speichern, noch
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mit den anderen Mix Proxy Betreibern Daten austauschen, die dazu fihren kdnnten,
daf3 ein Benutzer von JAP enttarnt wird.

Mit dem Java Anon Proxy (JAP) ist es mdglich, Webseiten unbeobachtbar aufzurufen.
Das bedeutet, dafl3 weder der angefragte Server noch ein Lauscher auf den Verbindun-
gen mitbekommt, welcher Benutzer welche Webseite aufgerufen hat.

Im Regelfall werden in einer Kaskade mindestens drei Mix Proxies arbeiten, die von
unabhangigen Institutionen betrieben werden und die in einer Selbstverpflichtung erkla-
ren, dal3 sie weder Log-Files Uber die transportierten Verbindungen speichern, noch
mit den anderen Mix Proxy Betreibern Daten austauschen, die dazu fihren kdnnten,
daf3 ein Benutzer von JAP enttarnt wird.

Ist die Riick- bzw. Strafverfolgung einer durch JAP anonymisierten Verbindung még-
lich, wenn ein entsprechender Gerichtsbeschlul? vorliegt?

Der Gesetzgeber zwingt einen Anbieter von TK-Dienstleistungen dazu, Daten, die er
sowieso speichert, flr die Strafverfolgung herauszugeben. Der Gesetzgeber zwingt
aber niemanden dazu, Daten zu speichern, die fir den Betrieb nicht erhoben oder ver-
arbeitet werden missen.

Eine Offline-Uberwachung ist nahezu unméglich: Wenn ein sogenannter Bedarfstrager
die nachtragliche Aufdeckung einer Verbindung wiinscht, mui3 er alle eingehenden und
ausgehenden Nachrichten aller Mixe aufzeichnen und dem jeweiligen Mix zur Deano-
nymisierung vorlegen. Dies hatte allerdings nur Sinn, solange der 6ffentliche Schltissel
des Mix noch gultig ist. Nach einem Schliisselwechsel kann selbst der Mix die alten
Nachrichten nicht mehr entschlisseln, da der private Schltssel vernichtet wird. Im der-
zeitigen Zustand ist das allerdings noch nicht implementiert. Wie oft der &ffentliche
Schlissel gewechselt wird, hangt vom Mix-Bereiber ab. Im Endausbau des Systems
kann dies alle paar Stunden geschehen.

Eine Online-Uberwachung, d.h. der Bedarfstrager wiinscht die sofortige Deanonymisie-
rung einer Verbindung, setzt voraus, dal’ per Gerichtsbeschluf3 jeder Mix dazu ge-
zwungen wird, die Deanonymisierung einer bestimmten Nachricht sofort vorzunehmen.
Hierzu muR3 der zunachst der erste Mix die Ein-Ausgabe-Zuordnung des betreffenden
Kanals mitloggen und dem zweiten Mix mitteilen, welche Eingabenachricht vom zwei-
ten Mix aufgedeckt werden soll u.s.w, dhnlich der "Fangschaltung" in der analogen Te-
lefonie. Das Loggen der Ein-Ausgabezuordnungen aller Kanale aller Mixe dirfte dem
Datenschutz widersprechen, da es einer Massentberwachung gleich kommt.

Kann der Anonymisierungsdienst nicht zum staatlichen Kontrolldienst werden?

Im Gegensatz zu einfachen anonymisierenden Proxies, die nicht gegen den Betreiber
des Proxys schitzen, sind bei JAP nicht einmal die Betreiber eines Mix in der Lage,
Benutzer zu beobachten. Insofern wird jegliche Uberwachung der Internetnutzer, also
auch die staatliche, durch JAP nicht einfacher, sondern erheblich schwerer.

Mifdtrauen ist vor allem bei den sehr einfach zu benutzenden ("ohne Installation von
Software") web-basierten anoymisierenden Proxies angesagt, wenn es sich um einen
ihnen unbekannten Betreiber handelt. Er kann schlieBlich alle Ihre Zugriffe Giberwa-
chen!

Quelle:

Technische Universitat Dresden, Institut Systemarchitektur, Dr. Hannes Federrath, D-
01062 Dresden, E-Malil: jap@inf.tu-dresden.de, WWW: http://anon.inf.tu-dresden.de

~JAP ist eine Entwicklung im Projekt Anonymitéat im Internet, das von der Deutschen
Forschungsgemeinschaft und vom Bundesministerium fur Wirtschaft und Technologie
(BmWi) gefordert wird. Das Projekt arbeitet eng mit dem Unabhéngigen Landeszent-
rum fur den Datenschutz Schleswig-Holstein zusammen. Mehr tber den Datenschutz
erfahren Sie auch im Virtuellen Datenschutzbiro.*
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2.8 Markenrechtsversto3e
Bei der Identfalschung von Software wird — um den Eindruck der Echtheit zu erzeugen —

das Logo (Markenzeichen) des Herstellers benutzt.

Bei der Registrierung von Domains werden Markennamen (vgl. den aktuellen zivilrechtli-

chen Streitfall ,,Explorer”) benutzt.

Bei der Bekanntmachung von Webseiten oder zur Beeinflussung von sog. Suchmaschinen
werden Markenzeichen offen oder versteckt (Meta-Tags) benutzt.

2.9 Entsperren von Handy’s

A erwirbt palettenweise preisgiinstige Handy’s mit sog. Prepaidkarten, die nach den ver-
traglichen Vereinbarungen aller Anbieter nur mit dem jeweils zugehdérigen Handy gehdéren
(SIM-Lock). Die Prepaid-Karten "vertelefoniert" A mit von ihm eingerichteten 0190-Num-
mern, wodurch ihm ein (halftiger) Anteil der Gebuhren zuflie3t. Die Handy's Ubergibt er B,
der sie fUr eine sog. Servicegebihr "entsperrt”, so dass die Handy’s nun mit allen Karten-
arten funktionieren und zum entsprechenden Preis im In- oder Ausland verauRert werden.
Zum Entsperren benutzt B Hacker-Software, die er aus dem Internet bezieht, sowie Pro-
grammierungs-Software fir Mobiltelefone, die aus der Produktionsstatte entwendet wor-

den war.

2.10 sonstige Tathandlungen

* MiBbrauchliche Verwendung von EC-Karten mit PIN an Geldausgabeautomaten
* Benutzung von Telefonkartensimulatoren

* Wiederaufladung von Original-Telefonkarten

e 0190-Dialer
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3. Strafnormen

Gesetzessammlung Online-Recht: http://www.netlaw.de/gesetze/index.html

3.1 StGB

3.1.1 §73Voraussetzungen des Verfalls

(2) Ist eine rechtswidrige Tat begangen worden und hat der Téter oder Tellnehmer fir die Tat oder ausihr etwas erlangt,
so ardnet das Gericht dessn Verfall an. Dies gilt nicht, soweit dem Verletzten aus der Tat ein Anspruch erwachsen
ist, desen Erflllung dem Tater oder Teilnehmer den Wert des aus der Tat Erlangten entziehen wiir de.

3.1.2 §202a Ausspéhen von Daten

(1) Wer unbefugt Daten, die nicht fir ihn bestimmt und die gegen unberechtigten Zugang besonders gesichert sind, sich
oder einem anderen verschafft, wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.

(2) Datenim Sinne des Absatzes 1 sind rur solche, die e ektronisch, magnetisch oder sonst nicht unmittel bar
wahrnehmbar gespeichert sind oder bermittelt werden.

3.1.3 §261 Geldwasche; Verschleierung unrechtméafig erlangter Vermoégenswerte

(1) Wer einen Gegenstand, der aus einer in Satz 2 genannten rechtswidrigen Tat herruihrt, verbirgt, dessen Herkunft
verschleiert oder die Ermittlung der Herkunft, das Auffinden, den Verfall, die Einziehung oder die Sicherstellung eines
solchen Gegenstandes vereitelt oder gefahrdet, wird mit Freiheitsstrafe von drel Monaten his zu flnf Jahren bestraft.
Rechtswidrige Taten im Sinne des Satzes 1 sind

1.

2. ..

3.

4. Vergehen

a) nach den 8§ ... 259 263hbis264, 266, 267, 269, ..b) ...

die gewerbsmafig oder von einem Mitgli ed einer Bande, die sich zur fortgesetzten Begehung solcher Taten verbunden
hat, begangen worden sind, und

5. ..

In den Féllen des Satzes 2 Nr. 3 gilt Satz 1 auch flir einen Gegenstand, hinschtlich dessen Abgaben hinterzogen worden
sind.

(2) Ebenso wird bestraft, wer einenin Absatz 1 bezeichneten Gegenstand

1. sich oder einem Dritten verschafft oder

2. verwahrt oder fur sich oder einen Dritten verwendet, wenn er die Herkunft des Gegenstandes zu dem Zeitpunkt
gekannt hat, zu dem er ihn erlangt hat.

(3) Der Versuchist strafbar.

(4) In besonders schweren Féllen it die Strafe Freiheitsstrafe von sechs Monaten bis zu zehn Jahren. Ein besonders
schwerer Fall liegt in der Regel vor, wenn der Tater gewerbsmallig oder als Mitglied einer Bande handelt, die sich zur
fortgesetzten Begehung ener Geldwasche verbunden het.

(5) Wer in den Féllen des Absatzes 1 oder 2 leichtfertig nicht erkennt, dafl3 der Gegenstand aus einer in Absatz 1
genannten rechtswidrigen Tat herriihrt, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.

(6) Die Tat ist nicht nach Absatz 2 strafbar, wenn zuvor ein Dritter den Gegenstand erlangt hat, ohne hierdurch eine
Straftat zu begehen.

(7) Gegenstande, auf die sich de Straftat bezieht, konnen eingezogen werden. § 74aist anzuwenden. Die 88 43, 73d
sind anzuwenden, wenn der Téter als Mitglied einer Bande handelt, die sich zur fortgesetzten Begehung einer Geldwé-
sche verbunden hat. § 73d ist auch dann anzuwenden, wenn der Tater gewerbsméilig handelt.

(8) Deniin den Absitzen 1, 2 und 5 kezei chneten Gegenstanden stehen solche gleich, die aus ener im Ausland
begangenen Tat der in Absatz 1 bezeichneten Art herriihren, wenn die Tat auch am Tatort mit Strafe bedroht ist.

(9) Nach den Absdtzen 1 bis5 wird nicht bestraft, wer

1. dieTat freiwillig bel der zustand gen Behdrde anzeigt oder freiwillig eine solche Anzeige veranlaldt, wenn nicht die
Tat in desem Zeitpunkt ganz oder zum Teil bereits entdedkt war und der Téater dies wufde oder bei versténdiger
Wiirdigung der Sachlage damit rechnen mufe, und
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2.in den Fallen des Absatzes 1 oder 2 unter denin Nummer 1 genannten Voraussetzungen de Sicherstellung des
Gegenstandes bewirkt, auf den sich de Straftat bezieht.

Nach den Absitzen 1 bis 5 wird aufRerdem nicht bestraft, wer wegen Beteiligung an der Vortat strafbar ist.
(10) ...

3.1.4 §263aComputerbetrug

(1) Wer in der Absicht, sich oder einem Dritten e nen rechtswidrigen Vermogensvorteil zu verschaffen, das Vermogen
e nes anderen dadurch beschadigt, daf? er das Ergebnis eines Datenverarbeitungsvorgangs durch unrichtige Gestaltung
des Programms, durch Verwendung unrichtiger oder unvollstandiger Daten, durch unbefugte Verwendung von Daten
oder sonst durch urbefugte Einwirkung auf den Ablauf beeinflufd, wird mit Freiheitsstrafe bis zu funf Jahren oder mit
Ge dstrafe bestraft.

(2) 8 263Abs. 2 bis 7 gilt entsprechend.

3.1.5 §265aErschleichen von Leistungen

(1) Wer die Leistung enes Automaten oder eines 6ff entlichen Zwecken denenden Tel ekommunikationsnetzes, die
Beférderung durch ein Verkehrsmittel oder den Zutritt zu einer Verangtaltung oder einer Einrichtung in der Absicht er-
schleicht, das Entgelt nicht zu entrichten, wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft, wenn
die Tat nicht in anderen Vorschriften mit schwererer Strafe bedroht ist.

(2) Der Versuchist strafbar.
(3) Die 88 247 und 248a gelten entsprechend.

3.1.6 §268 Falschung technischer Aufzeichnungen
(1) Wer zur Téuschung im Rechtsverkehr

1. eine unechte technische Aufzeichnung herstellt oder eine technische Aufze chnung verfal scht oder
2. eine unedte oder verfél schte technische Aufze chnung gebraucht,
wird mit Freiheitsstrafe bis zu finf Jahren oder mit Geldstrafe bestraft.

(2) Technische Aufzeichnung ist eine Darstellung von Daten, Mef3- oder Rechenwerten, Zusténden oder
Geschehensablaufen, die durch ein technisches Gerat ganz oder zum Tell selbsttétig bewirkt wird, den Gegenstand der
Aufzeichnung allgemein ader fur Eingewe hte erkennen 183t und zum Beweis einer rechtlich erheblichen Tatsache
bestimmt it, gleichviel obihr die Bestimmung schon bei der Herstellung oder erst spéter gegeben wird.

(3) Der Herstellung einer unedchten technischen Aufze chnung steht es gleich, wenn der Téater durch stérende
Einwirkung auf den Aufzeichnungsvorgang das Ergebnis der Aufzeichnung beanfluf¥.

(4) Der Versuchist strafbar.
(5) 8 267Abs. 3 urd 4 gilt entsprechend.

3.1.7 §269 Falschung beweiserheblicher Daten

(1) Wer zur Tauschung im Rechtsverkehr bewei serhebli che Daten so speichert oder verandert, dai bei ihrer
Wahrnehmung eine unechte oder verfal schte Urkunde vorliegen wiirde, oder derart gespeicherte oder veranderte Daten
gebraucht, wird mit Freheitsstrafe bis zu finf Jahren oder mit Gel dstrafe bestraft.

(2) Der Versuchist strafbar.
(3) 8 267Abs. 3 urd 4 gilt entsprechend.

3.1.8 §270 Tauschung im Rechtsverkehr bei Datenverarbeitung
Der Tauschung im Rechtsverkehr steht die fél schliche Beeinflussung einer Datenverarbeitung im Rechtsverkehr gleich.

3.1.9 §303a Datenveranderung

(1) Wer rechtswidrig Daten (8§ 2022 Abs. 2) 16scht, unterdriickt, unbrauchbar macht oder verandert, wird mit
Freiheitsstrafe bis zu zwe Jahren oder mit Geldstrafe bestraft.

(2) Der Versuchist strafbar.

3.1.10 § 303b Computersabotage

(1) Wer eine Datenverarbeitung, die fir einen fremden Betrieb, ein fremdes Unternehmen oder eine Behdrde von
wesentlicher Bedeutung ist, dadurch stort, daid er

1. eineTat nach § 30 Abs. 1 begeht oder

2. eine Datenverarbeitungsanlage oder einen Datentréger zerstort, beschadigt, unbrauchbar macdht, beseitigt oder
verandert,
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wird mit Freiheitsstrafe bis zu funf Jahren oder mit Geldstrafe bestraft.
(2) Der Versuchist strafbar.

3.2 UrhG

3.2.1 §69a Gegenstand des Schutzes

(1) Computerprogramme im Sinne dieses Gesetzes sind Programme in jeder Gestalt, einschlief3lich des
Entwurfsmaterials.

(2) Der gewahrte Schutz gilt fur alle Ausdrucksformen eines Computerprogramms. |deen urd Grundsétze, die énem
Element eines Computerprogramms zugrunde liegen, einschli efdlich der den Schnittstellen zugrunddliegenden |deen und
Grundsétze, sind nicht geschiitzt.

(3) Computerprogramme werden geschiitzt, wenn sie individuelle Werkein dem Sinne darstellen, da3 sie das Ergebnis
der eigenen geistigen Schépfung ihres Urhebers snd. Zur Bestimmung ihrer Schutzfahigkeit sind keine anderen Krite-
rien, insbesondere nicht qualitative oder &sthetische, anzuwenden.

(4) Auf Computerprogramme finden de fur Sprachwerke geltenden Bestimmungen Anwendung, soweit in desem
Abschnitt nichts anderes bestimmt it

3.2.2 §106 Unerlaubte Verwertung urheberrechtlich geschutzter Werke

(1) Wer in anderen a's den gesetzlich zugelassenen Féllen ohne Einwilligung des Berechtigten ein Werk oder eine
Bearbeitung oder Umgestaltung eines Werkes vervielféltigt, verbreitet oder 6ffentlich wiedergibt, wird mit Freiheits-
strafe bis zu drei Jahren oder mit Gel dstrafe bestraft.

(2) Der Versuchist strafbar.

3.2.3 §108a GewerbsmaRige unerlaubte Verwertung
(1) Handelt der Téter in den Féllen der 88 106bis 108 gewerbsméflig, so ist die Strafe Freiheitsstrafe bis zu funf Jahren
oder Geldstrafe.

(2) Der Versuchist strafbar.

3.3 BDSG

3.3.1 81 [Zweck und Anwendungsbereich des Gesetzes]

(1) Zweck dieses Gesetzes ist es, den einzelnen davor zu schitzen, dass er durch den Umgang mit seinen
personenbezogenen Daten in seinem Personlichkeitsrecht beeintrachtigt wird.

(2) Dieses Gesetz gilt fur die Erhebung, Verarbeitung und Nutzung personenbezogener Daten durch
1. offentliche Stellen des Bundes,

2. offentliche Stellen der Lander, soweit der Datenschutz nicht durch Landesgesetz geregelt ist und
soweit sie

a.  Bundesrecht ausfiihren oder

b. als Organe der Rechtspflege tétig werden und es sich nicht um Verwal-
tungsangelegenheiten handelt,

3. nicht-6ffentliche Stellen, soweit sie die Daten in oder aus Dateien geschéftsmafig oder fir
berufliche oder gewerbliche Zwecke verarbeiten oder nutzen.

(3) Bei der Anwendung dieses Gesetzes gelten folgende Einschréankungen:

1. Flr automatisierte Dateien, die ausschlie3lich aus verarbeitungstechnischen Griinden
vorubergehend erstellt und nach ihrer verarbeitungstechnischen Nutzung automatisch geléscht
werden, gelten nur die 88 5 und 9.

2. Fir nicht-automatisierte Dateien, deren personenbezogene Daten nicht zur Ubermittiung an Dritte
bestimmt sind, gelten nur die 88 5, 8, 39 und 40. Aul3erdem gelten fur Dateien &ffentlicher Stellen
die Regelungen uber die Verarbeitung und Nutzung personenbezogener Daten in Akten. Werden
im Einzelfall personenbezogene Daten Ubermittelt, gelten fir diesen Einzelfall die Vorschriften
dieses Gesetzes uneingeschrankt.

(4) Soweit andere Rechtsvorschriften des Bundes auf personenbezogene Daten einschlie3lich deren
Verdffentlichung anzuwenden sind, gehen sie den Vorschriften dieses Gesetzes vor. Die Verpflichtung zur
Wahrung gesetzlicher Geheimhaltungspflichten oder von Berufs- oder besonderen Amtsgeheimnissen, die
nicht auf gesetzlichen Vorschriften beruhen, bleibt unberihrt.

(5) Die Vorschriften dieses Gesetzes gehen denen des Verwaltungsverfahrensgesetzes vor, soweit bei der
Ermittlung des Sachverhalts personenbezogene Daten verarbeitet werden.
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3.3.2 §3[Weitere Begriffsbestimmungen]

(1) Personenbezogene Daten sind Einzelangaben Uber personliche oder sachliche Verhaltnisse einer
bestimmten oder bestimmbaren nattrlichen Person (Betroffener).

(2) Eine Datei ist

4, eine Sammlung personenbezogener Daten, die durch automatisierte Verfahren nach bestimmten
Merkmalen ausgewertet werden kann (automatisierte Datei), oder

5. jede sonstige Sammlung personenbezogener Daten, die gleichartig aufgebaut ist und nach
bestimmten Merkmalen geordnet, umgeordnet und ausgewertet werden kann (nicht-automatisierte
Datei).

Nicht hierzu gehdren Akten und Aktensammlungen, es sei denn, dass sie durch automatisierte Verfahren
umgeordnet und ausgewertet werden kdnnen.

(3) Eine Akte ist jede sonstige amtlichen oder dienstlichen Zwecken dienende Unterlage; dazu zéhlen auch
Bild- und Tontrager. Nicht hierunter fallen Vorentwirfe und Notizen, die nicht Bestandteil eines Vorgangs
werden sollen.

(4) Erheben ist das Beschaffen von Daten tUber den Betroffenen.

(5) Verarbeiten ist das Speichern, Verandern, Ubermitteln, Sperren und Léschen personenbezogener Daten.
Im einzelnen ist, ungeachtet der dabei angewendeten Verfahren:

1. Speichern das Erfassen, Aufnehmen oder Aufbewahren personenbezogener Daten auf einem
Datentréager zum Zwecke ihrer weiteren Verarbeitung oder Nutzung,

2. Verandern das inhaltliche Umgestalten gespeicherter personenbezogener Daten,

3. Ubermitteln das Bekanntgeben gespeicherter oder durch Datenverarbeitung gewonnener
personenbezogener Daten an einen Dritten (Empféanger) in der Weise,

a.  die Daten durch die speichernde Stelle an den Empféanger weitergegeben werden oder

b.  der Empfénger von der speichernden Stelle zur Einsicht oder zum Abruf bereitgehaltene
Daten einsieht oder abruft,

4,  Sperren das Kennzeichnen gespeicherter personenbezogener Daten, um ihre weitere Verarbeitung
oder Nutzung einzuschrénken,

5. Loschen das Unkenntlichmachen gespeicherter personenbezogener Daten.
(6) Nutzen ist jede Verwendung personenbezogener Daten, soweit es sich nicht um Verarbeitung handelt.

(7) Anonymisieren ist das Verandern personenbezogener Daten derart, dass die Einzelangaben tUber
persdnliche oder sachliche Verhaltnisse nicht mehr oder nur mit einem unverhéaltnismaRig groRen Aufwand
an Zeit, Kosten und Arbeitskraft einer bestimmten oder bestimmbaren naturlichen Person zugeordnet werden
kénnen.

(8) Speichernde Stelle ist jede Person oder Stelle, die personenbezogene Daten fir sich selbst speichert
oder durch andere im Auftrag speichern lasst.

(9) Dritter ist jede Person oder Stelle aul3erhalb der speichernden Stelle. Dritte sind nicht der Betroffene
sowie diejenigen Personen und Stellen, die im Geltungsbereich dieses Gesetzes personenbezogene Daten
im Auftrag verarbeiten oder nutzen.

3.3.3 §43][Strafvorschriften]
(1) Wer unbefugt von diesem Gesetz geschitzte personenbezogene Daten, die nicht offenkundig sind,

6. speichert, verandert oder Ubermittelt,

7. zum Abruf mittels automatisierten Verfahrens bereithalt oder

8.  abruft oder sich oder einem anderen aus Dateien verschafft,
wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft.
(2) Ebenso wird bestraft, wer

1. die Ubermittlung von durch dieses Gesetz geschiitzten personenbezogenen Daten, die nicht
offenkundig sind, durch unrichtige Angaben erschleicht,

2. entgegen 8 16 Abs.4 Satz 1, § 28 Abs.4 Satz 1, auch in Verbindung mit 8 29 Abs.3, § 39 Abs.1
Satz 1 oder § 40 Abs.1 die Ubermittelten Daten fir andere Zwecke nutzt, indem er sie an Dritte
weitergibt, oder

3. entgegen § 30 Abs.1 Satz 2 die in § 30 Abs.1 Satz 1 bezeichneten Merkmale oder entgegen 8 40
Abs.3 Satz 3 die in § 40 Abs.3 Satz 2 bezeichneten Merkmale mit den Einzelangaben
zusammenfuhrt.

(3) Handelt der Tater gegen Entgelt oder in der Absicht, sich oder einen anderen zu bereichern oder einen
anderen zu schadigen, so ist die Strafe Freiheitsstrafe bis zu zwei Jahren oder Geldstrafe.

(4) Die Tat wird nur auf Antrag verfolgt.
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34 UWG

341 817

(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer als Angestellter, Arbeiter oder
Lehrling eines Geschéftsbetriebs ein Geschéfts- oder Betriebsgeheimnis, das ihm vermdége des
Dienstverhdaltnisses anvertraut worden oder zuganglich geworden ist, wahrend der Geltungsdauer des
Dienstverhdaltnisses unbefugt an jemand zu Zwecken des Wettbewerbs aus Eigennutz zugunsten eines
Dritten oder in der Absicht, dem Inhaber des Geschéftsbetriebs Schaden zuzufligen, mitteilt.

(2) Ebenso wird bestraft, wer zu Zwecken des Wettbewerbs, aus Eigennutz, zugunsten eines Dritten oder in
der Absicht, dem Inhaber des Geschéftsbetriebs Schaden zuzufiigen,

1. sich ein Geschéfts- oder Betriebsgeheimnis durch

a) Anwendung technischer Mittel,

b) Herstellung einer verkdrperten Wiedergabe des Geheimnisses oder
¢) Wegnahme einer Sache, in der das Geheimnis verkorpert ist,
unbefugt verschafft oder sichert oder

2. ein Geschéfts- oder Betriebsgeheimnis, das er durch eine der in Absatz 1 bezeichneten Mitteilungen oder
durch eine eigene oder fremde Handlung nach Nummer 1 erlangt oder sich sonst unbefugt verschafft oder
gesichert hat, unbefugt verwertet oder jemandem mitteilt.

(3) Der Versuch ist strafbar.

(4) In besonders schweren Fallen ist die Strafe Freiheitsstrafe bis zu funf Jahren oder Geldstrafe. Ein
besonders schwerer Fall liegt in der Regel vor, wenn der Téater bei der Mitteilung weil3, dal3 das Geheimnis
im Ausland verwertet werden soll, oder wenn er es selbst im Ausland verwertet.

342 8§18

Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer die ihm im geschéftlichen Verkehr
anvertrauten Vorlagen oder Vorschriften technischer Art, insbesondere Zeichnungen, Modelle, Schablonen,
Schnitte, Rezepte, zu Zwecken des Wettbewerbes oder aus Eigennutz unbefugt verwertet oder an jemand
mitteilt.

3.5TDG

3.5.1 § 5 Verantwortlichkeit

(1) Diensteanbieter sind fir eigene Inhalte, die sie zur Nutzung bereithalten, nach den
allgemeinen Gesetzen verantwortlich.

(2) Diensteanbieter sind fur fremde Inhalte, die sie zur Nutzung bereithalten, nur dann
verantwortlich, wenn sie von diesen Inhalten Kenntnis haben und es ihnen technisch
mdglich und zumutbar ist, deren Nutzung zu verhindern.

(3) Diensteanbieter sind fur fremde Inhalte, zu denen sie lediglich den Zugang zur Nut-
zung vermitteln, nicht verantwortlich. Eine automatische und kurzzeitige Vorhaltung
fremder Inhalte aufgrund Nutzerabfrage gilt als Zugangsvermittlung.

(4) Verpflichtungen zur Sperrung der Nutzung rechtswidriger Inhalte nach den allge-
meinen Gesetzen bleiben unberiihrt, wenn der Diensteanbieter unter Wahrung des
Fernmeldegeheimnisses gemaR 8§ 85 des Telekommunikationsgesetzes von diesen In-
halten Kenntnis erlangt und eine Sperrung technisch méglich und zumutbar ist.

3.6 MarkenG

3.6.1 §143 Strafbare Kennzeichenverletzung
(1) Wer im geschéftlichen Verkehr widerrechtlich

1. entgegen § 14 Abs. 2 Nr. 1 oder 2 ein Zeichen benutzt,

2. entgegen § 14 Abs. 2 Nr. 3 ein Zeichen in der Absicht benutzt, die Unterscheidungskraft oder die
Wertschétzung einer bekannten Marke auszunutzen oder zu beeintrachtigen,

3. entgegen 8§ 14 Abs. 4 Nr. 1 ein Zeichen anbringt oder entgegen § 14 Abs. 4 Nr. 2 oder 3 eine
Aufmachung oder Verpackung oder ein Kennzeichnungsmittel anbietet, in den Verkehr bringt, besitzt,
einfihrt oder ausfihrt, soweit Dritten die Benutzung des Zeichens
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a) nach 8 14 Abs. 2 Nr. 1 oder 2 untersagt wére oder

b) nach § 14 Abs. 2 Nr. 3 untersagt wéare und die Handlung in der Absicht vorgenommen wird, die
Ausnutzung oder Beeintréchtigung der Unterscheidungskraft oder der Wertschétzung einer bekannten
Marke zu ermdglichen,

4. entgegen § 15 Abs. 2 eine Bezeichnung oder ein Zeichen benutzt oder

5. entgegen § 15 Abs. 3 eine Bezeichnung oder ein Zeichen in der Absicht benutzt, die
Unterscheidungskraft oder die Wertschatzung einer bekannten geschéftlichen Bezeichnung
auszunutzen oder zu beeintrachtigen,

wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.

(1a) Ebenso wird bestraft, wer die Rechte des Inhabers einer nach Rechtsvorschriften der Européischen
Gemeinschaft geschitzten Marke verletzt, soweit eine Rechtsverordnung nach Absatz 7 fir einen
bestimmten Tatbestand auf diese Strafvorschrift verweist.

(2) Handelt der Tater gewerbsmaRig, so ist die Strafe Freiheitsstrafe bis zu finf Jahren oder Geldstrafe.
(3) Der Versuch ist strafbar.

(4) In den Féllen des Abséatze 1 und la wird die Tat nur auf Antrag verfolgt, es sei denn, dass die
Strafverfolgungsbehérde wegen des besonderen offentlichen Interesses an der Strafverfolgung ein
Einschreiten von Amts wegen fur geboten halt.

(5) Gegenstande, auf die sich die Straftat bezieht, kbnnen eingezogen werden. § 74a des Strafgesetzbuchs
ist anzuwenden. Soweit den in § 18 bezeichneten Anspriichen auf Vernichtung im Verfahren nach den
Vorschriften der Strafprozessordnung utber die Entschadigung des Verletzten (88 403 bis 406¢ der
Strafprozessordnung) stattgegeben wird, sind die Vorschriften Uber die Einziehung nicht anzuwenden.

(6) Wird auf Strafe erkannt, so ist, wenn der Verletzte es beantragt und ein berechtigtes Interesse daran
dartut, anzuordnen, dass die Verurteilung auf Verlangen o6ffentlich bekanntgemacht wird. Die Art der
Bekanntmachung ist im Urteil zu bestimmen.

(7) Das Bundesministerium der Justiz wird erméchtigt, durch Rechtsverordnung ohne Zustimmung des
Bundesrates die Tatbestande zu bezeichnen, die als Straftaten nach Absatz 1a geahndet werden kdnnen,
soweit dies zur Durchsetzung des in Rechtsvorschriften der Europdischen Gemeinschaft vorgesehenen
Schutzes von Marken erforderlich ist.

3.7 Strafantrag
§ 205 StGB Strafantrag

(1) Inden Féllen des§ 201Abs. 1 urd 2 urd der §§ 202bis 204 wird de Tat nur auf Antrag verfolgt.
(2) Stirbt der Verletzte, ..

§ 248a StGB Diebstahl und Unterschlagung geringwertiger Sachen

Der Diebstahl und die Unterschlagung geringwertiger Sachen werden in den Fallen der 8§ 242 und 246 nur auf Antrag
verfolgt, es sei denn, daf3 die Strafverfolgungsbehdrde wegen des besonderen 6ff entlichen Interesses an der Strafverfolgung
en Einschreiten von Amts wegen fiir geboten Hélt.

§ 303c SIGB Strafantrag

In den Féllen der 88 303bis303b wird die Tat nur auf Antrag verfolgt, es sei denn, dai die Strafverfolgungsbehérde wegen
des besonderen 6ff entlichen Interesses an der Strafverfolgung ein Einschreiten von Amts wegen fiir geboten hélt.

§22 UWG

(1) Die Tat wird, mit Ausnahme der in den 88 4 urd 6¢ bezeichneten Félle, nur auf Antrag verfolgt. Diesgilt in den Féllen
der 88 17 18 und 20nicht, wenn de Strafverfolgungsbehdrde wegen des besonderen &ff entli chen I nteresses an der Strafver-
folgung ein Einschreiten von Amts wegen fur geboten Hélt.

§109 UrhG

In den Féllen der 88 106bis108wird de Tat nur auf Antrag verfolgt, es sei denn, daid die Strafverfolgungsbehorde wegen
des besonderen 6ff entlichen Interesses an der Strafverfolgung ein Einschreiten von Amts wegen fiir geboten hélt.
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4. Verfahrensnormen

41 TKG

411 8§89 Datenschutz

(1) Die Bundesregierung erlaRt fur Unternehmen, die geschéaftsmagig Telekommunikationsdienste erbringen
oder an der Erbringung solcher Dienste mitwirken, durch Rechtsverordnung mit Zustimmung des
Bundesrates Vorschriften zum Schutze personenbezogener Daten der an der Telekommunikation Beteiligten,
welche die Erhebung, Verarbeitung und Nutzung dieser Daten regeln. Die Vorschriften haben dem Grundsatz
der VerhaltnismaRigkeit, insbesondere der Beschrankung der Erhebung, Verarbeitung und Nutzung auf das
Erforderliche, sowie dem Grundsatz der Zweckbindung Rechnung zu tragen. Dabei sind Hochstfristen fir die
Speicherung festzulegen und insgesamt die berechtigten Interessen des jeweiligen Unternehmens und der
Betroffenen zu beriicksichtigen. Einzelangaben Uber juristische Personen, die dem Fernmeldegeheimnis un-
terliegen, stehen den personenbezogenen Daten gleich.

(2) Nach MaRgabe der Rechtsverordnung dirfen Unternehmen und Personen, die geschaftsmafig
Telekommunikationsdienste erbringen oder an der Erbringung solcher Dienste mitwirken, die Daten
naturlicher und juristischer Personen erheben, verarbeiten und nutzen, soweit dies erforderlich ist

1. zur betrieblichen Abwicklung ihrer jeweiligen geschéftsmaRigen Telekommunikationsdienste, namlich
far

a) das Begriinden, inhaltliche Ausgestalten und Andern eines Vertragsverhaltnisses,
b) das Herstellen und Aufrechterhalten einer Telekommunikationsverbindung,

c¢) das ordnungsgemaRe Ermitteln und den Nachweis der Entgelte fiir geschaftsmafige
Telekommunikationsdienste einschlie3lich der auf andere Netzbetreiber und Anbieter von
geschaftsmaRigen Telekommunikationsdiensten entfallenden Leistungsanteile; fir den Nachweis ist
dem Nutzer eine Wahim@églichkeit hinsichtlich Speicherdauer und Speicherumfang einzuraumen,

d) das Erkennen und Beseitigen von Stérungen an Telekommunikationsanlagen,

e) das Aufklaren sowie das Unterbinden von Leistungserschleichungen und sonstiger rechtswidriger
Inanspruchnahme des Telekommunikationsnetzes und seiner Einrichtungen sowie der
geschéaftsmaRigen Telekommunikationsdienste, sofern tatséachliche Anhaltspunkte vorliegen; nach
naherer Bestimmung in der Rechtsverordnung dirfen aus den Gesamtdatenbestanden die Daten
ermittelt werden, die konkrete Indizien fur eine miBbrauchliche Inanspruchnahme von geschéaftsmagigen
Telekommunikationsdiensten enthalten,

2. fur das bedarfsgerechte Gestalten von geschaftsmafigen Telekommunikationsdiensten; dabei dirfen
Daten in bezug auf den Anschluf3, von dem der Anruf ausgeht, nur mit Einwilligung des
AnschluBinhabers verwendet und missen Daten in bezug auf den angerufenen Anschluf unverziglich
anonymisiert werden,

3. auf schriftlichen Antrag eines Nutzers zum Zwecke

a) der Darstellung der Leistungsmerkmale; hierzu dirfen insbesondere Datum, Uhrzeit, Dauer und
Rufnummern der von seinem AnschluR hergestellten Verbindungen unter Wahrung des in der
Rechtsverordnung zu regelnden Schutzes von Mitbenutzern und Anrufen bei Personen, Behérden und
Organisationen in sozialen oder kirchlichen Bereichen, die gemaR ihrer von einer Behérde oder
Koérperschaft, Anstalt oder Stiftung des &ffentlichen Rechts anerkannten Aufgabenbestimmung
grundsétzlich anonym bleibenden Anrufern ganz oder iberwiegend telefonische Beratung in seelischen
oder sozialen Notlagen anbieten und die selbst oder deren Mitarbeiter insoweit besonderen
Verschwiegenheitsverpflichtungen unterliegen, mitgeteilt werden,

b) des Identifizierens von Anschllissen, wenn er in einem zu dokumentierenden Verfahren schlussig
vorgetragen hat, das Ziel bedrohender oder beléastigender Anrufe zu sein; dem Nutzer werden die
Rufnummern der Anschliisse sowie die von diesen ausgehenden Verbindungen und
Verbindungsversuche einschlieBlich Name und Anschrift des AnschluBinhabers nur bekanntgegeben,
wenn er zuvor die Anrufe nach Datum und Uhrzeit eingrenzt, soweit ein MiRbrauch der Uberwachungs-
moglichkeit nicht auf andere Weise ausgeschlossen werden kann; grundsatzlich wird der
AnschluBinhaber tber die Auskunftserteilung nachtraglich informiert.

(3) Es durfen nur die naheren Umstande der Telekommunikation erhoben, verarbeitet und genutzt werden.
Soweit es fir MaBnahmen nach Absatz 2 Nr. 1 Buchstabe e unerléaBlich ist, diirfen im Einzelfall Steuersignale
maschinell erhoben, verarbeitet und genutzt werden; die Regulierungsbehérde ist hiertiber in Kenntnis zu
setzen. Der Betroffene ist zu benachrichtigen, sobald dies ohne Gefahrdung des Zwecks der Mal3nahmen
moglich ist. Die Erhebung, Verarbeitung und Nutzung anderer Nachrichteninhalte ist unzuléssig, es sei denn,
daR sie nach Absatz 4 notwendig oder im Einzelfall fir MaRnahmen nach Absatz 5 unerlaglich ist.

(4) Beim geschaftsmafigen Erbringen von Telekommunikationsdiensten dirfen Nachrichteninhalte nur
aufgezeichnet, Dritten zuganglich gemacht oder sonst verarbeitet werden, soweit dies Gegenstand oder aus
verarbeitungstechnischen Grinden Bestandteil des Dienstes ist. § 85 Abs. 3 Satz 3 bleibt unberihrt.
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(5) Zur Durchfiihrung von Umschaltungen sowie zum Erkennen und Eingrenzen von Stérungen im Netz ist
dem Betreiber der Telekommunikationsanlage oder seinem Beauftragten das Aufschalten auf bestehende
Verbindungen erlaubt, soweit dies betrieblich erforderlich ist. Das Aufschalten muf3 den betroffenen
Gesprachsteilnehmern durch ein akustisches Signal angezeigt und ausdrucklich mitgeteilt werden.

(6) Ferner haben die in Absatz 2 genannten Unternehmen und Personen personenbezogene Daten, die sie
fir die Begriindung, inhaltliche Ausgestaltung oder Anderung eines Vertragsverhaltnisses erhoben haben, im
Einzelfall auf Ersuchen an die zustandigen Stellen zu tGbermitteln, soweit dies fur die Verfolgung von
Straftaten und Ordnungswidrigkeiten, zur Abwehr von Gefahren fir die 6ffentliche Sicherheit oder Ordnung
oder fir die Erfullung der gesetzlichen Aufgaben der Verfassungsschutzbehdrden des Bundes und der
Lander, des Bundesnachrichtendienstes, des Militdrischen Abschirmdienstes sowie des Zollkriminalamtes
erforderlich ist. Auskinfte an die genannten Stellen dirfen Kunden oder Dritten nicht mitgeteilt werden.

(7) Die in Absatz 2 genannten Unternehmen und Personen dirfen die personenbezogenen Daten, die sie fur
die Begriindung, inhaltliche Ausgestaltung oder Anderung eines Vertragsverhélinisses erhoben haben,
verarbeiten und nutzen, soweit dies fur Zwecke der Werbung, Kundenberatung oder Marktforschung fur die
in Absatz 2 genannten Unternehmen und Personen erforderlich ist und der Kunde eingewilligt hat.
Personenbezogene Daten von Kunden, die zum Zeitpunkt des Inkrafttretens dieses Gesetzes von den in
Absatz 2 genannten Unternehmen und Personen bereits erhoben waren, durfen fir die in Satz 1 genannten
Zwecke verarbeitet und genutzt werden, wenn der Kunde nicht widerspricht. Sein Einverstandnis gilt als
erteilt, wenn er in angemessener Weise Uber sein Widerspruchsrecht informiert worden ist und von seinem
Widerspruchsrecht keinen Gebrauch gemacht hat.

(8) Diensteanbieter kbnnen Kunden mit ihrem Namen, ihrer Anschrift und zuséatzlichen Angaben, wie Beruf,
Branche, Art des Anschlusses und Mitbenutzer, in 6ffentliche gedruckte oder elektronische Verzeichnisse
eintragen, soweit der Kunde dies beantragt hat. Dabei kann der Kunde bestimmen, welche Angaben in den
Kundenverzeichnissen veroffentlicht werden sollen, da? die Eintragung nur in gedruckten oder
elektronischen Verzeichnissen erfolgt oder dafd jegliche Eintragung unterbleibt. Mitbenutzer diirfen
eingetragen werden, soweit sie damit einverstanden sind. Sind Kunden beim Inkrafttreten dieses Gesetzes in
ein Kundenverzeichnis eingetragen, so muf3 die Eintragung kunftig unterbleiben, wenn der Kunde
widerspricht. Absatz 7 Satz 3 gilt entsprechend.

(9) Nach MaRgabe der entsprechenden Rechtsverordnung dirfen Unternehmen und Personen im Sinne des
Absatzes 2 im Einzelfall Auskunft Uber in 6ffentlichen Verzeichnissen enthaltene Daten der Nutzer von
geschéftsmaRigen Telekommunikationsdiensten erteilen oder durch Dritte erteilen lassen. Die Auskunft darf
nur Uber Daten von Kunden erteilt werden, die in angemessener Weise dariber informiert worden sind, daf
sie der Weitergabe ihrer Daten widersprechen kénnen, und die von ihrem Widerspruchsrecht keinen
Gebrauch gemacht haben. Ein Widerspruch ist in den Verzeichnissen des Diensteanbieters unverziglich zu
vermerken. Er ist auch von anderen Diensteanbietern zu beachten, sobald er in dem 6&ffentlichen Verzeichnis
des Diensteanbieters vermerkt ist.

(10) Die geschéaftsmaRige Erbringung von Telekommunikationsdiensten und deren Entgeltfestlegung darf
nicht von der Angabe personenbezogener Daten abhéngig gemacht werden, die fur die Erbringung oder
Entgeltfestlegung dieser Dienste nicht erforderlich sind. Soweit die in Absatz 2 genannten Unternehmen die
Verarbeitung oder Nutzung personenbezogener Daten eines Kunden von seiner Einwilligung abhangig
machen, haben sie ihn in sachgerechter Weise Uber Inhalt und Reichweite der Einwilligung zu informieren.
Dabei sind die vorgesehenen Zwecke und Nutzungszeiten zu nennen. Die Einwilligung muf3 ausdricklich und
in der Regel schriftlich erfolgen. Soll sie im elektronischen Verfahren erfolgen, ist dabei fir einen
angemessenen Zeitraum eine Ricknahmemaglichkeit vorzusehen.

* Inhalt Auskunft

§ 89Abs. 6 TKG Kundenbestandsdatenerfassung

Subscriber Management Systems (SMYS)

* Name, Vorname, Rufnummern, Kundennummern

» Adresse, ggf. abweichende Rechnungsadresse

» gof. Lage der Wohnung (zB fur Netz-Entstérung)

* Geburtsdatum

» Art der Diengtleistungen (zB IDSN, AktivPlus, Wartungsvertrage)

o ,TDSV-Optionen (zB EVN, Kein Eintrag in TK-Verzeichnisse,
Keine Werbung, Rufnummernanzeige &tiv usw.)

e Zahlungsweise (zB Lastschrift)
» Bankverbindung, Konto-Nr.
+ gof. Bonitatsbewertungen (zB seit 2 Monaten Zahlungsriickstand)
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4.1.2 8§90 Auskunftsersuchen der Sicherheitsbehdrden

(1) Wer geschéaftsméRig Telekommunikationsdienste anbietet, ist verpflichtet, Kundendateien zu fuhren, in die
unverziglich de Rufnummern und Rufnummernkontingente, die zur weiteren Vermarktung oder sonstigen Nutzung an
andere vergeben werden, sowie Name und Anschrift der Inhaber von Rufnummern und Rufnummernkontingenten
aufzunehmen sind, auch soweit diese nicht in &ffentliche Verze chnisse eéngetragen sind.

(2) Die &tuellen Kundendateien sind von dem Verpflichteten rach Absatz 1 verfligbar zu halten, so da3 die
Regulierungsbehdrde énzelne Daten oder Datensétze in einem von ihr vorgegebenen automatisierten Verfahren abrufen
kann. Der Verpflichtete hat durch tedhnische und organi satorische Mal3nahmen sicherzustellen, dal3 ihm Abrufe nicht
zur Kenntnis gelangen kénnen.

(3) Auskiinfte aus den Kundendateien nach Absatz 1 werden
1. den Gerichten, Stagsanwaltschaften urd anderen Justizbehérden sowie sonstigen Strafverfolgungsbehérden,
2. den Polizeien desBundesund der Lander fir Zwede der Gefahrenabwehr,

3. den Zollfahndungsamtern fur Zwecke @nes Strafverfahrens sowie dem Zollkriminalamt zur Vorbereitung und
Durchfiihrung von Mal3nahmen nach § 39 as AulRenwirtschaftsgesetzes und

4. den Verfassungsschutzbehtrden des Bundesund der Lander, dem militérischen Abschirmdienst und dem
Bundesnadhrichtendienst

jederzeit unentgeltlich erteilt, soweit dies zur Erfillung ihrer gesetzlichen Aufgaben erforderlich ist.

(4) Die Regulierungsbehtrde hat die Daten, diein den Kundendateien der Verpflichteten nach Absatz 1 gespeichert
sind, auf Ersuchen der in Absatz 3 genannten Stellen im automatisierten Verfahren abzurufen und an de esuchende
Stelle weiter zu (ibermitteln. Sie priift die Zulassigkeit der Ubermittlung nur, soweit hierzu ein besonderer Anlald bestent.
Die Verantwortung fiir die Zul&ssigkeit der Ubermittlung tragen dein Absatz 3 genannten Behdrden. Die Regu-
lierungsbehdrde protokalliert fiir Zwecke der Datenschutzkontrolle durch dejeweil s zustandige Stelle bei jedem Abruf
den Zetpunkt, die bei der Durchfiihrung des Abrufs verwendeten Daten, die ebgerufenen Daten, die die Daten abru-
fende Person sowi e die ersuchende Stelle und deren Aktenzeichen. Eine Verwendung der Protokolldaten fir andere
Zwecke ist unzuldssg. Die Protokoll daten sind nach zw6lf M onaten zu | 6schen.

(5) Absatz 1 gilt entsprechend fir Dritte, die geschéftsmaiig Rufnummern aus einem Rufnummernkontingent vergeben,
ohne Verpflichteter im Sinne von Absatz 1 zu sein, mit der Mal3gabe, daf? es dem Dritten Ukerlassen bleibt, in welcher
Form er diein Absatz 1 genannten Daten zur Auskunftserteilung varhdlt. Er hat die Auskiinfte aus den Kundendateien
den in Absatz 3 genannten Behdrden auf deren Ersuchen zu erteilen. Uber die Tatsache éner Abfrageund die teilten
Auskiinfte sowie Uber deren ndhere Umstande hat der Auskunftspflichtige Still schweigen, insbesondere gegenliber dem
Betroffenen, zu wahren.

(6) Der Verpflichtete nach Absatz 1 hat alle Vorkehrungen in seinem Verantwortungsbereich auf seine Kosten zu
treffen, die fir den automatisierten Abruf gemaf? Absatz 2 erforderli ch sind.

(7) In den Fallen der Auskunftserteilung nach Absatz 5, in denen das Gesetz Uiber die Entschadigung von Zeugen und
Sachverstandigen richt gilt, sind de Vorschriften des genannten Gesetzes tiber die Hohe der Entschédigung entspre-
chend anzuwenden.

(8) Bei wiederholten VerstéRRen gegen de Absitze 1 urd 2 kann d e geschéftliche Tétigkeit des Verpflichteten durch
Anordnung der Regulierungsbehorde dahingehend eingeschrénkt werden, da3 der Kundenstamm bis zur Erflillung der
sich aus diesen Vorschriften ergebenden Verpflichtungen auf3er durch Vertragsablauf oder Kiindigung nicht verandert
werden darf.

4.2 Gesetz Uber den Datenschutz bei Telediensten (Teledienstedatenschutzgesetz -TDDSG)
§1 Geltungsbereich

(1) Die nachfolgenden Vorschriften gelten fir den Schutz personenbezogener Daten bei Telediensten im Sinne
des Teledienstegesetzes.

(2) Soweit in diesem Gesetz nichts anderes bestimmt ist, sind die jeweils geltenden Vorschriften fir den Schutz
personenbezogener Daten anzuwenden, auch wenn die Daten nicht in Dateien verarbeitet oder genutzt werden.

§ 2 Begriffsbestimmungen
Im Sinne dieses Gesetzes sind

1. "Diensteanbieter" nattrliche oder juristische Personen oder Personenvereinigungen, die Teledienste zur
Nutzung bereithalten oder den  Zugang zur Nutzung vermitteln,

2. "Nutzer" natirliche oder juristische Personen oder Personenvereinigungen, die Teledienste nachfragen.
8§ 3 Grundsatze fur die Verarbeitung personenbezogener Daten

(1) Personenbezogene Daten durfen vom Diensteanbieter zur Durchfiihrung von Telediensten nur erhoben,
verarbeitet und genutzt werden, soweit dieses Gesetz oder eine andere Rechtsvorschrift es erlaubt oder der
Nutzer eingewilligt hat.

(2) Der Diensteanbieter darf fur die Durchfiihrung von Telediensten erhobene Daten fiir andere Zwecke nur
verwenden, soweit dieses Gesetz oder eine andere Rechtsvorschrift es erlaubt oder der Nutzer eingewilligt hat.
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(3) Der Diensteanbieter darf die Erbringung von Telediensten nicht von einer Einwilligung des Nutzers in eine
Verarbeitung oder Nutzung seiner Daten fur andere Zwecke abhéngig machen, wenn dem Nutzer ein anderer
Zugang zu diesen Telediensten nicht oder in nicht zumutbarer Weise mdglich ist.

(4) Die Gestaltung und Auswabhl technischer Einrichtungen fir Teledienste hat sich an dem Ziel auszurichten,
keine oder so wenige personenbezogene Daten wie moglich zu erheben, zu verarbeiten und zu nutzen.

(5) Der Nutzer ist vor der Erhebung tber Art, Umfang, Ort und Zwecke der Erhebung, Verarbeitung und Nutzung
personenbezogener Daten zu unterrichten. Bei automatisierten Verfahren, die eine spéatere Identifizierung des
Nutzers ermdglichen und eine Erhebung, Verarbeitung oder Nutzung personenbezogener Daten vorbereiten, ist
der Nutzer vor Beginn dieses Verfahrens zu unterrichten. Der Inhalt der Unterrichtung muf3 fur den Nutzer
jederzeit abrufbar sein. Der Nutzer kann auf die Unterrichtung verzichten. Die Unterrichtung und der Verzicht sind
zu protokollieren. Der Verzicht gilt nicht als Einwilligung im Sinne der Absétze 1 und 2.

(6) Der Nutzer ist vor Erklarung seiner Einwilligung auf sein Recht auf jederzeitigen Widerruf mit Wirkung fur die
Zukunft hinzuweisen. Absatz 5 Satz 3 gilt entsprechend.

(7) Die Einwilligung kann auch elektronisch erklart werden, wenn der Diensteanbieter sicherstellt, dal
1. sie nur durch eine eindeutige und bewuf3te Handlung des Nutzers erfolgen  kann,

2. sie nicht unerkennbar veréandert werden kann,

3. ihr Urheber erkannt werden kann,

4. die Einwilligung protokolliert wird und

5. der Inhalt der Einwilligung jederzeit vom Nutzer abgerufen werden kann.

8§ 4 Datenschutzrechtliche Pflichten des Diensteanbieters

(1) Der Diensteanbieter hat dem Nutzer die Inanspruchnahme von Telediensten und ihre Bezahlung anonym
oder unter Pseudonym zu ermdglichen, soweit dies technisch moglich und zumutbar ist. Der Nutzer ist Uber diese
Mdglichkeiten zu informieren.

(2) Der Diensteanbieter hat durch technische und organisatorische Vorkehrungen sicherzustellen, daf3
1. der Nutzer seine Verbindung mit dem Diensteanbieter jederzeit abbrechen  kann,

2. die anfallenden personenbezogenen Daten Uber den Ablauf des Abrufs oder Zugriffs oder der sonstigen
Nutzung unmittelbar nach deren Beendigung geldéscht werden, soweit nicht eine langere Speicherung fur
Abrechnungszwecke erforderlich ist,

3. der Nutzer Teledienste gegen Kenntnisnahme Dritter geschitzt in Anspruch  nehmen kann,

4. die personenbezogenen Daten Uber die Inanspruchnahme verschiedener  Teledienste durch einen Nutzer
getrennt verarbeitet werden; eine  Zusammenfiihrung dieser Daten ist unzuléssig, soweit dies nicht fur
Abrechnungszwecke erforderlich ist.

(3) Die Weitervermittlung zu einem anderen Diensteanbieter ist dem Nutzer anzuzeigen.

(4) Nutzungsprofile sind nur bei Verwendung von Pseudonymen zuldssig. Unter einem Pseudonym erfal3te
Nutzungsprofile dirfen nicht mit Daten Uber den Tréger des Pseudonyms zusammengefihrt werden.

8§ 5 Bestandsdaten

(1) Der Diensteanbieter darf personenbezogene Daten eines Nutzers erheben, verarbeiten und nutzen, soweit
sie fur die Begrindung, inhaltliche Ausgestaltung oder Anderung eines Vertragsverhéltnisses mit ihm Uber die
Nutzung von Telediensten erforderlich sind (Bestandsdaten).

(2) Eine Verarbeitung und Nutzung der Bestandsdaten fir Zwecke der Beratung, der Werbung, der
Marktforschung oder zur bedarfsgerechten Gestaltung der Teledienste ist nur zuldssig, soweit der Nutzer in diese
ausdrucklich eingewilligt hat.

§ 6 Nutzungs- und Abrechnungsdaten

(1) Der Diensteanbieter darf personenbezogene Daten Uber die Inanspruchnahme von Telediensten nur
erheben, verarbeiten und nutzen, soweit dies erforderlich ist,

1. um dem Nutzer die Inanspruchnahme von Telediensten zu ermdéglichen  (Nutzungsdaten) oder
2. um die Nutzung von Telediensten abzurechnen (Abrechnungsdaten).
(2) Zu léschen hat der Diensteanbieter

1. Nutzungsdaten friihestmdoglich, spatestens unmittelbar nach Ende der  jeweiligen Nutzung, soweit es sich
nicht um Abrechnungsdaten handelt,

2. Abrechnungsdaten, sobald sie fir Zwecke der Abrechnung nicht mehr  erforderlich sind; nutzerbezogene
Abrechnungsdaten, die fur die Erstellung  von Einzelnachweisen Uber die Inanspruchnahme bestimmter
Angebote auf  Verlangen des Nutzers gemaf Absatz 4 gespeichert werden, sind spatestens 80 Tage nach
Versendung des Einzelnachweises zu l6schen, es sei denn, die  Entgeltforderung wird innerhalb dieser Frist
bestritten oder trotz  Zahlungsaufforderung nicht beglichen.

(3) Die Ubermittlung von Nutzungs- oder Abrechnungsdaten an andere Diensteanbieter oder Dritte ist
unzulassig. Die Befugnisse der Strafverfolgungsbehdrden bleiben unberihrt. Der Diensteanbieter, der den
Zugang zur Nutzung von Telediensten vermittelt, darf anderen Diensteanbietern, deren Teledienste der Nutzer in
Anspruch genommen hat, lediglich Gbermitteln

1. anonymisierte Nutzungsdaten zu Zwecken deren Marktforschung,
2. Abrechnungsdaten, soweit diese zum Zwecke der Einziehung einer Forderung erforderlich sind.
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(4) Hat der Diensteanbieter mit einem Dritten einen Vertrag Uber die Abrechnung des Entgelts geschlossen, so
darf er diesem Dritten Abrechnungsdaten Ubermitteln, soweit es fir diesen Zweck erforderlich ist. Der Dritte ist
zur Wahrung des Fernmeldegeheimnisses zu verpflichten.

(5) Die Abrechnung Uber die Inanspruchnahme von Telediensten darf Anbieter, Zeitpunkt, Dauer, Art, Inhalt und
Héaufigkeit bestimmter von einem Nutzer in Anspruch genommener Teledienste nicht erkennen lassen, es sei
denn, der Nutzer verlangt einen Einzelnachweis.

8§ 7 Auskunftsrecht des Nutzers

Der Nutzer ist berechtigt, jederzeit die zu seiner Person oder zu seinem Pseudonym gespeicherten Daten
unentgeltlich beim Diensteanbieter einzusehen. Die Auskunft ist auf Verlangen des Nutzers auch elektronisch zu
erteilen. Das Auskunftsrecht ist im Falle einer kurzfristigen Speicherung im Sinne des § 33 Abs. 2 Nr. 5 des
Bundesdatenschutzgesetzes nicht nach § 34 Abs. 4 des Bundesdatenschutzgesetzes ausgeschlossen.

8§ 8 Datenschutzkontrolle

(1) § 38 des Bundesdatenschutzgesetzes findet mit der MaRgabe Anwendung, daR die Uberpriifung auch
vorgenommen werden darf, wenn Anhaltspunkte flr eine Verletzung von Datenschutzvorschriften nicht vorliegen.

(2) Der Bundesbeauftragte fiir den Datenschutz beobachtet die Entwicklung des Datenschutzes bei Telediensten
und nimmt dazu im Rahmen seines Tatigkeitsberichtes nach § 26 Abs. 1 des Bundesdatenschutzgesetzes
Stellung.

4.2.1 Datenschutz

6.2 Datenschutzger echte Protokollierung der Abrufe

Wer eigene Angebote ins Internet einstellt, will i n aller Regel wissen, wie oft
welche Angebotsseiten abgerufen wurden. Mitunter protokallieren de Betreiber
der WWW-Server hierzu nicht nur, wann welche Angebotssite abgerufen
wurde, sondern registrieren auch de Netzadresse des abrufenden Computers,
die sog. IP-Adres=.

Bei dieser Vorgehensweise ist folgendes zu bedenken:

Der numerischen IP-Adresse @nes am Internet angeschlossenen Computers 183t
sich mit Hilfe des DNS-Dienstes ein Name auweisen. Daraus geht haufig her-
vor, in welchem Land der Rechner ingtalli ert ist. Zudem gibt der Rechnername
oft auch Aufschluf Gker die Stell e, die den Rechner betreibt, beispielsweise @n
Universitétsingtitut. Schonallein dies &3t einen Rickschluf auf den Kreis der-
jenigen zu, die mit diesem Rechner arbeiten. Voll ends zu einem personlichen
Merkmal werden Rechnername und Netzadresse, wenn cer Internet-Nutzer im-
mer mit demselben Computer arbeitet, diesen Redhner alein nuzt unddie Ad-
rese dieses Computersim Internet verwendet wird. Mit anderen Worten: | P-
Adreseen konren personenbezogen sein. Fir die Anbieter von WWW-Angebo-
ten hat dies folgende Konsequenz: Da sie mit ihrem Angebot in der Regel einen
Tele- oder Mediendienst anbieten, miissen sie die Datenschutzregelungen des
Teledienste-Datenschutzgesetzes oder des Mediendienste-Staasvertrags der
Léander beaditen. In beiden heilét esklipp urd klar, dal3 der Diensteanbieter per-
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sonenbezogene Daten Uker die ndheren Umstande des einzelnen Abrufs étes-
tens mit dem Beenden der Verbindungldschen muf3, es si denn, er bendtigt die
Daten nach fir Zwedke der Abrechnung Dadie IP-Adressen je nach konkretem
Einsatz personenbezogen sein kénren, dirfen IP-Adressen nac erfolgtem Web-
Seiten-Zugriff alenfall s fir Abrechnungs- nicht aber fir andere Zwedke gespei-
chert werden.

Quelle: Datenschutzbeauftragter Baden-Wiirttemberg

4.2.2 Verbotene Protokolle
(...) Grob vereinfacht verbietet das Teledienstedatenschutzgesetz (TDDSG) zu-

néchst einmal jegliches Erheben von personenbezogenen Daten im Zusammen-
hang mit Diensten nach dem Teledienstegesetz (TDG), es %i denn, der Betrof-
fene (Dienste-Nutzer) willigt ein oder einer der wenigen Ausnahmetatbestande
des TDDSG greift. Erlaubt wird - ebenfall s auf einen schlichten Nenner ge-
bracht - nur das Nétigste, um tGberhaupt einen Teledienst anbieten zu kénnen.
Analoges gilt fir Dienste nach dem Mediendienstestaasvertrag (MDStV).

(...) Esist nachvoll ziehbar und verstandlich, dassder Gesetzgeber sich seinerzeit
dazu entschlossen hat, durch das TDDSG solche Datensammlungen zu verbie-
ten. Umso ergtaunlicher ist esimmer wieder, dassin den Medien Berichte aif-
tauchen, nach denen Online-Straftaten durch Zurtickverfolgung der Zugriffs-
wege auch im Nadchhinein aufgeklart werden konnten. Eine solche Aufklarung
misste bei konsequenter Anwendung des TDDSG eigentli ch ausgeschlossen
sein.

So hat das auch der Bundesbeauftragte fir den Datenschutz, Dr. Joachim Jacob,
gegeniber der Zeitschrift c't bestétigt: "Ein Provider [darf] in keinem Fall mit
Blick auf eine eventuell mégliche Strafverfolgung vorsorglich speichern, wer
wann welche IP-Nummer hatte." Nur wenn kereits wahrend der Nutzung "vo-
rauszusehen ist, dassgerade diese Daten fur die Strafverfolgung erforderlich
sind", kdme die Ausnahme in 8 6 (3) TDDSG zum Zuge, dass"die Befugnisse
der Strafverfolgungsbehtrden unberihrt bleiben”

(...) Das TDDSG erlaubt die Erhebung, Verarbeitung oder Nutzung von perso-

nenbezogenen Daten - ohne die vorherige Einwilli gung des Betroffenen - nur
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dann, wenn es sich um Bestands-, Nutzungs- oder Abrechnungsdaten handelt;

und in den beiden letzten Fallen auch nur fUr eine bestimmte Zeit.

Bestandsdaten definiert 8 5 TDDSG as die Daten, die "fur die Begriindung, die
inhaltliche Ausgestaltung oder Anderung eines Vertragsverhéltnisses ... not-
wendig sind". Es handelt sich also regelmaliig um die Vertragsdaten, die mit der
Nutzung des Dienstes lbst nicht zusammenhangen. Die Verarbeitung dieser

Daten unterliegt keiner zeitlichen Beschrankung.

Nutzungsdaten darf der Diensteanbieter nach 8 6 (1) Nr. 1 TDDSG zwar erhe-
ben, verarbeiten und nutzen, aber nur soweit dies zur Inanspruchnahme des Te-
ledienstes notwendig ist und nur solange die Nutzung andauert; danach sind die
Daten sofort zu I6schen (8§ 6 (2) Nr. 1 TDDSG). Zu den Nutzungsdaten zéhlen
digjenigen, die beschreiben, welcher Nutzer gerade welche Internetseite aruft,

welche IP-Nummer er verwendet und die |P-Nummer des Ziels.

Quelle: RA Stefan Jaeger, Wiesbaden

4.3 StPO
§94

(1) Gegensténde, die als Beweismittel fur die Untersuchung von Bedeutung sein kénnen, sind in Verwahrung zu nehmen
oder in anderer Weise sicherzustellen.

(2) Befinden sich die Gegenstdnde in dem Gewahrsam einer Person urd werden sie nicht freiwillig herausgegeben, so bedarf
es der Beschlagnahme.

(3) Die Absidtze 1 und 2 gglten auch fir Fihrerscheine, die der Einziehung unterliegen.
§95

(1) Wer einen Gegenstand der vorbezeichneten Art in seinem Gewahrsam hat, ist verpflichtet, ihn auf Erfordern vorzulegen
und auszuliefern.

(2) Im Falle der Weigerung kénnen gegenihn dein 8 70bestimmten Ordnungs- und Zwangsmittel festgesetzt werden. Das
gilt nicht bei Personen, die zur Verweigerung des Zeugnisses beredtigt sind.

§102

Bei dem, welcher als Téter oder Teilnehmer einer Straftat oder der Begiinstigung, Strafvereitelung oder Hehlerei verdéchtig
ist, kann eine Durchsuchung der Wohnung und anderer R&ume sowie seiner Person und der ihm gehdrenden Sachen sowohl
zum Zweck seiner Ergreifung als auch dann vargenommen werden, wenn zu vermuten ist, daf3 die Durchsuchung zur
Auffindung von Beweismitteln fiihren werde.

§103

(1) Bei anderen Personen sind Durchsuchungen nur zur Ergreifung des Beschuldigten oder zur Verfolgung von Spuren einer
Straftat oder zur Beschlagnahme bestimmter Gegenstande und rur dann zulassig, wenn Tatsachen vorliegen, aus denen zu
schlieBen ist, da3 de gesuchte Person, Spur oder Sache sich in den zu durchsuchenden Raumen befindet. Zum Zwecke der
Ergreifung eines Beschul digten, der dringend verdadhtig i<, eine Straftat nach § 12% des Strafgesetzbuches oder eine der in
dieser Vorschrift bezeichneten Straftaten begangen zu haben, ist eine Durchsuchung von Wohnungen und anderen Raumen
auch zulassg, wenn dese sich in einem Gebéude befinden, von dem auf Grund von Tatsachen anzunehmen ist, daf3 sich der
Beschuldigte in ihm aufhélt.

(2) Die Beschrénkungen des Absatzes 1 Satz 1 gelten nicht fir R&ume, in denen der Beschuldigte egriffen worden ist oder
die & wahrend der Verfolgung betreten het.

§160

(1) Sobald de Staagsanwaltschaft durch eine Anzeige oder auf anderem Wege von dem Verdacht einer Straftat Kenntnis
erhdlt, hat se auihrer Entschliel3urg darliber, ob de 6ff entliche Klage zu erheben ist, den Sachverhalt zu erforschen.

(2) Die Staagsanwaltschaft hat nicht nur die zur Belastung, sondern auch die zur Entlastung denenden Umsténde zu ermitteln
und fiir die Erhebung der Beweise Sorge zu tragen, deren Verlust zu besorgeniist.
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(3) Die Ermittlungen der Staasanwaltschaft sollen sich auch auf die Umstande erstrecken, die fur die Bestimmung der
Rechtsfolgen der Tat von Bedeutung sind. Dazu kann sie sich der Gerichtshilfe bedienen.

§161

Zu demim vorstehenden Paragraphen bezei chneten Zweck kann d e Staasanwaltschaft von allen 6ff entlichen Behodrden
Auskunft verlangen und Ermittlungen jeder Art entweder selbst vornehmen oder durch die Behdrden urd Beamten des
Poli zei dienstes vornehmen lassen. Die Behtérden und Beamten des Polizeidienstes sind verpflichtet, dem Ersuchen oder
Auftrag der Stagsanwaltschaft zu gentigen.

§16la

(1) Zeugen und Sachversténdige sind verpflichtet, auf Ladung vor der Staasanwaltschaft zu erscheinen und zur Sache
auszusagen ader ihr Gutachten zu erstatten. Soweit nichts anderes bestimmt ist, gelten de Vorschriften des sechsten und sie-
benten Abschnitts des ersten Buches iber Zeugen und Sachverstandige entsprechend. Die adliche Vernehmung beibt dem
Richter vorbehalten.

(2) Bei unberedhtigtem Ausbleiben oder unberechtigter Weigerung eines Zeugen ader Sachverstandigen steht die Befugnis
zu deninden 88 51, 70 und 77 worgesehenen Mal3regeln der Stagsanwaltschaft zu. Jedoch Hebt die Festsetzung der Haft

dem Richter vorbehalten; zustandig ist das Amtsgericht, in dessen Bezirk die Stagsanwaltschaft ihren Sitz hat, welche die

Festsetzung beantragt.

(3) Gegen die Entscheidung der Staasanwaltschaft nach Absatz 2 Satz 1 kann gerichtli che Entscheidung beantragt werden.
Uber den Antrag entscheidet, soweit nichtin § 120Abs. 3 Satz 1 und § 135Abs. 2 des Gerichtsverfassungsgesetzes etwas
anderes bestimmt i<, das Landgericht, in dessen Bezirk die Stagsanwaltschaft ihren Sitz hat. Die 88§ 297his 300, 302 306
bis309, 311a sowie die Vorschriften Uiber die Auferlegung der Kosten des Beschwerdeverfahrens gelten entsprechend. Die
Entscheidung des Gerichtsist nicht anfechtbar.

(4) Ersucht eine Stagsanwaltschaft eine andere Stagsanwaltschaft um die Vernehmung eines Zeugen oder
Sachverstandigen, so stehen die Befugnisse nach Absatz 2 Satz 1 auch der ersuchten Stagsanwaltschaft zu.

44 812FAG

(1) In strafgerichtlichen Untersuchungen kann der Richter und bei Gefahr im Verzuge auch die
Staatsanwaltschaft Auskunft Uber die Telekommunikation verlangen, wenn die Mitteilungen an den
Beschuldigten gerichtet waren oder wenn Tatsachen vorliegen, aus denen zu schlie3en ist, da die
Mitteilungen von dem Beschuldigten herriihrten oder fur ihn bestimmt waren und daf3 die Auskunft fur die
Untersuchung Bedeutung hat. Das Grundrecht des Art. 10 des Grundgesetzes wird insoweit eingeschrankt.

(2) 8 100 b Abs. 6 und 8§ 101 Abs. 1 Satz 1 der Strafprozessordnung gelten entsprechend.

4.4.1 Inhalt Auskunft
8 12FAG Verbindungsdatenerfassung Kommunikationsdatensatz (KDS)

* Rufnummer des anrufenden Anschlusses

* Rufnummer des angerufenen Anschlusses

» Datumder Verbindung

* Beginn der Verbindung

* Endeder Verbindung

» gof. Diengtleistungsmerkmale (zB Faxnachricht)

» gof. Standortkennungen (Mobilfunk)
02241926692..02281817400....20.08.00...14.33 ... 14.42 ...

A B Dt Beg. End.

* Jeder KDS wird zunéchst in der jeweiligen Ortsvermittlungsgelle (Com-
puter) des A-Teilnehmers erzeugt und zwischengespeichert.

» Arbeitstéglich werden die Datenspeicher der OVSt ausgelesen; die Da-
ten werden elektronisch zu Fakturierungssystemen Uberspielt und dort -
nach (entgeltpflichtigen) A-Teilnehmern und chronologisch geordnet -
bis zur Rechnungserstellung zwischengespeichert.
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+ Inder Regel werden die KDS nach Rechnungsversand mit um 3 Stellen
verkirzter Zielrufnummer 80 Tage weitergespeichert und danach end-
gultig geloscht.

4.5 TDSV

»Das Bundeskabinett hat (...) den geénderten Entwurf einer Telekommunikations-
Datenschutzverordnung (TDSV) auf der Grundlage von § 89 Abs. 1 Telekommu-
nikationsgesetz (TKG) beschlossen. (...)

Die Verordnung regelt den Schutz personenbezogener Daten der an der Telekom-
munikation Beteiligten bei der Verarbeitung durch Unternehmen und Personen, die
geschaftsmallig Telekommunikationsdienste ebringen oder an deren Erbringung
mitwirken.

Die Novellierung berticksichtigt insbesondere den durch die Marktliberalisierung
erweiterten Kreis der Diensteanbieter und den technischen Fortschritt im Bereich
der Telekommunikation. Die Verordnung enthélt u. a. eine Reihe von Verfahrens-
vereinfachungen und eine Ordnungswidrigkeitenvorschrift, die die Durchsetzung
einzelner Datenschutzregelungen sicherstellt.“ (BGBI. | 200Q 1740.

5. Ermittlungen

Hoeren/Sieber, a.a.0., RN 686 ff.

Bei luK-Ermittlungen ist stets daran zu denken, dass Daten ,verderbliche Waren“ sind, dass

mit dem Verlust der beweisrelevanten Tatsachen aufgrund Zeitablaufs zu rechnen ist.

5.1 Erstzugriff

Nach Eingang einer Anzeige oder eines Ermittlungsauftrages sollten die offenen Erkennt-
nisquellen sofort genutzt werden, um einen Uberblick tber die beteiligten Personen oder

Unternehmungen zu erlangen. Bei Internet-bezogenen Taten sind nitzlich:

DENIC, internic : Zur Identifikation der Beteiligten zu einer "Second-Level-Domain"

(http://mww.denic.de - http://www.internic.net).
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RIPE : Zur Aufldsung einer IP-Nummer (http://www.ripe.net - http://www.apnic.net -

http://www.arin.net).

Neben der Anzeige des Geschadigten als Erkenntnisquelle dirfen die tblichen Beweis-
mittel (z. B. Fingerabdriicke auf einer CD-R oder Hulle) nicht auer Acht gelassen wer-

den.

Weitere Informationen ergeben sich aus den Ausklnften der Provider oder der RegTP
(nach 88 89, 90 TKG).

Verbindungsdaten sind grundsatzlich im Beschlussverfahren nach § 12 FAG zu erheben,
wobei hier der Zeitfaktor eine besondere Rolle spielt.

5.2 Durchsuchung

Durchsuchungen bei Beschuldigten (§ 102 StPO) oder Dritten (§ 103 StPO) bediirfen
grundsatzlich eines richterlichen Beschlusses (vgl. BVerfG, B. v. 20.2.2001, 2 BvR
1444/00: Anforderungen an Durchsuchungsmaf3nahme (in Wohnraum) und zu Gefahr im
Verzuge, Konkretisierung des Durchsuchungsprogrammes (wo / was)).

Bei der Sicherstellung der Computer als Tatwerkzeuge ist an eine spatere Einzeihung zu
denken. In geeigneten Fallen (insbsd. Urheberrechtsverletzungen) sollte an die Rickge-

winnhilfe zugunsten des Geschadigten gedacht w erden.

Zu beachten ist, dass bei Durchsuchungen bestimmter Raumlichkeiten ein Online-Zugriff
auf Daten auRerhalb der im Beschluss bezeichneten Ortlichkeit nicht zuléssig ist. Eine
Anordnung der ,,Online-Durchsuchung“ wegen Gefahr im Verzug (s.o0.) dirfte aber ange-

zeigt sein.

Zulassig ist die Inbetriebnahme einer Computeranlage vor Ort. Unzulassig ist eine "Durch-
suchung" im Ausland durch Online-Zugriff - auch mit Einwilligung des Beschuldigten oder
Betroffenen (Hoeren/Sieber, a.a.O., RN 735 ff.).2

Eine Postbeschlagnahme ist in geeigneten Fallen zweckmafig (z. B. Zahlungsverkehr und

Versand von Raubkopien per Post).

5.3 Auswertung

Die Durchsicht gespeicherter Daten ("Papiere") erfolgt gem. § 100 StPO.

% Neben praktisch allen Providern, die Raum flr eigene Internetseiten zur Verfigung stellen,
wird ,Webspace" insbesondere von den Anbietern my-files.de und xdrive.com vorgehalten.
Der passwortgeschiitzte Speicherplatz kann online wie ein Netzwerkverzeichnis genutzt
werden und ist praktisch nicht ohne Hinweise aufzufinden. Speicherplatz flr Internetseiten
kann zusatzlich als ,Versteck” genutzt werden, indem beliebige Dateien, auf die nicht
werlinkt” wird, hochgeladen werden. Ohne Kenntnis der genauen URL oder des FTP-
Verzeichnisses sind diese Dateien praktisch unauffindbar.
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Bei der Sicherstellung und Auswertung von Datentragern (vgl. dazu BKA-Mitteilungsblatt

1/2000, S. 63/64) sind die allgemein guiltigen Regelungen zu beachten. Sofern keine Ori-

ginale sichergestellt werden, muss eine ,Spiegelung“ des Datentragers und nicht nur eine
Sicherung der Daten vorgenommen werden, um auch ,geldschte” Dateien o0.a. auffinden

zu kénnen.’

Eine Dokumentation der Arbeitsschritte ist erforderlich.

5.4 Tater

Die Praxis zeigt, dass Tater im luK-Bereich oft sog. Mehrfach-Tater sind, d.h. sie schadi-
gen in einem bestimmten Zeitraum durch Verwendung falscher Einwahldaten mehrere
Provider. Problematisch ist dies dann, wenn die Taten mit einem relativ geringen Betrag
zuerst bekannt oder ermittelt werden und nach § 153 (a) StPO entschieden wird (,Straf-
klageverbrauch“?). Zudem besteht die Gefahr, dass bei relativ geringen betragen eine
Durchsuchung aus Verhaltnismagigkeitsgriinden unterbleibt und der Tater so in die Lage
versetzt wird, Beweismittel fir — die ihm bekannten — weiteren Taten zu beseitigen.

Zudem zeigt die Praxis, dass sog. Hacker auch Urheberrechtsverletzungen — wie mogli-
cherweise alle Computernutzer — begehen und Raubkopien mit kommerziellen Erwagun-

gen vertreiben. Daneben ist der Missbrauch von Pay-TV-Karten zu beobachten.

Problematisch ist die Zuordnung von Taten dann, wenn ein Computer von mehreren Per-
sonen (Familienmitgliedern, Arbeitskollegen, Freunde) genutzt werden kann bzw. zur Tat-
zeit genutzt wurde. Die Auswertung des Emailverkehrs mag da, soweit noch vorhanden,

Hinweise auf die tatsachliche Nutzung geben.

Erfahrungsgemanl kommen bei Familien (nur) die jugendlichen oder heranwachsenden
S6hne als Tater in Betracht.”

5.5 Probleme

» Fir die Auskunft Uber Bestandsdaten nach § 89 VI TKG soll richterlicher Beschluss
(entspr. 8 12 FAG) erforderlich sein (Beck'scher TKG-Komm., § 89 RN 45).

Diese Ansicht findet im Gesetz keine Stilitze. Die Gesamtschau mit den fir die Straf-

verfolgungsbehdrden relevanten Normen der StPO erlaubt es, die Auskinfte auch mit

® Der Uberwiegend genutzte Internet Explorer zeichnet in bestimmten Umfang die
Internetnutzung mit. Die Daten aus ,Verlauf‘ und ,Favoriten” sowie alle temporaren Dateien
sollten daher auch gesichert werden einschlie3lich der Ordner ,Recycled”. Zu beachten ist,
dass auch in der Registry zumindest die letzten funf aufgerufenen URL’s vermerkt sind.

* Bei den von mir in den Jahren 2000 und 2001 bearbeiteten ca. 175 Verfahren des
Computerbetrugs (Einwahl mit fremden Zugangsdaten) wurde keine Frau als Taterin ermitelt.
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staatsanwaltschaftlichen Auskunftsersuchen einzufordern (vgl. die Praxis bei Aban-
kauskunftsersuchen). Ggf. kbnnen Zeugen zur Vernehmung durch die Staatsanwalt-
schaft geladen werden. Im Weigerungsfall sind Zwangsmittel zuldssig. Notfalls ist ein
Durchsuchungsbeschluss (8 103 StPO) zur Sicherstellung der Datentrager angezeigt.
Vor bzw. bei Vollziehung wird i. d. R. mit der Erfullung des Auskunftsanspruchs zu

rechnen sein.’

Verbindungsdaten werden von Free-Mail-Providern im Hinblick auf die Datenschutzbe-
stimmungen nicht mehr (max.) 80 Tage aufgezeichnet, da sie keine Abrechnung vor-
nehmen und daher keine Verbindungsdaten brauchen. Es wird allenfalls die IP-Num-

mer des letzten Log-Ins aufgezeichnet.

Diese zunehmend Ubliche Vorgehensweise der Provider steht mit dem Gesetzeswort-
laut bzw. einer engen Auslegung6 der Bestimmungen im Einklang.

Die Bestandsdaten (Adressen) werden von Free-Mail-Providern (GMX u.a.) nicht Uber-
pruft und kénnen daher falsch sein.

® Es erscheint m. E. nicht zweckmaRig, bei Weigerung des Providers, die Auskunft zu
erteilen, aus Grunden der ,Einfachheit” einen Beschluss nach § 12 FAG einzuholen.

° Vgl. die entsprechende Beurteilung des Datenschutz-Beauftagten in Baden-Wirttemberg:

http://www.baden-wuerttemberg.datenschutz.de/material-Ifd/internet-merkblatt.html
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6. Rechtliche Einordnung einzelner Fallbeispiele

6.1 Raubkopien

Software ist grundsatzlich urheberrechtlich geschUtzt.7 Jedenfalls bei in Deutschland nur
kommerziell erhaltlicher Anwendungssoftware bekannter Firmen (z. B. Microsoft, Adobe)
oder bei Spielprogrammen, die in aktuellen Hitlisten vertreten sind, ist auch den (jugendli-

chen) Tatern bekannt, dass es sich um geschiitzte Software handelt.?

Die Herstellung von ,Raubkopien” (Vervielfaltigungsstiicke) stellt bei Software stets ein
Vergehen dar, sofern die Vervielfaltigung nicht durch den ,bestimmungsgemaien
Gebrauch” abgedeckt ist. Bei der Herstellung einer Sicherungskopie auch bei CD-ROM ist
i. d. R. von bestimmungsgemafer Nutzung auszugehen.9 Unzulassig ist allerdings, eine
als Sicherungskopie bezeichnete Vervielfaltigung zur Nutzung an Dritte weiterzugeben

. . . . . 10
oder diese selbst — auf einem zweiten Rechner — zu installieren.

Das Zur-Verfligung-Stellen von Software zum ,Herunterladen” auf eigenen Rechnern bzw,
auf ,Webspace“, der dem Tater zugewiesen ist, stellt ein Verbreiten dar (§ 69¢ Nr. 3
UrhG).

Das Setzen von Links kann als Beihilfehandlung gewertet werden. Hierzu ist aber eine ge-
naue Erfassung und Beschreibung der umgebenden Texte' erforderlich, um die subjek-

tive Seite darlegen zu konnen.*” Auf § 5 TDG wird hingewiesen.

6.2 Computerbetrug

Unter diese Strafnorm fallen die Mehrzahl der statistisch erfassten Computer- oder luK-
Delikte. Dazu zahlen die in den Beispielen genannten Falle

’ Dazu im einzelnen Gruhl in Muller-Gugenberger/Bieneck, a.a.O., § 55 RN 94 ff.
8 Begriffe wie ,warez" deuten stets auf illegale Quellen hin.
° Gruhl in Muller-Gugenberger/Bieneck, a.a.O., 8§ 55 RN 95

10 Allerdings gestattet(e) z. B. Microsoft die zusatzliche Installation eines
Anwendungsprogrammes auf einem transportablen PC (Notebook) des Nutzers, wenn eine
Parallelbenutzung nicht stattfindet. Bei Betriebssystemen ist dies grundsatzlich unzulassig.
Besonderheiten bestehen bei Freeware oder Public-Domain-Software. Beim Vertreieb von
Shareware kdnnen ggf. Vorsatzprobleme auftreten.

! Einfacher Link als Hypertextverknlpfung auf fremde Seite; Link auf eigene Seite; Inline-
Link auf fremde Seite, so dass Text im eigenen Frame erscheint; bloRe textliche Wiedergabe
der URL ohne Hypertext-Funktion; textliche Beschreibung des fremden Angebots mit der
Notwendigkeit der eigenen Recherche. Vorhandensein von distanzierendem
(ernstgemeintem) Disclaimer.

2 vgl. Hoffmann, NJW 14/2001, S. 29*, 31*
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. des Missbrauchs fremder Zugangsdaten zum Internet oder anderen

Telekommunikationsleistungen,
. des Missbrauchs der EC-Karte.

Kein Computerbetrug liegt vor, wenn der Tater Uber das Internet Waren unter Verwendung
fremder Daten bestellt und die Entscheidung Uber die Belieferung durch Mitarbeiter des

Unternehmens erfolgt.l?’

6.3 Pay-TV

Der Missbrauch von Pay-TV-Karten ist ein ,Paradebeispiel” fur die Schwierigkeiten der
rechtlichen Beurteilung neuer Lebenssachverhalte. Wirtschaftlich wird die Tat dadurch ge-
kennzeichnet, dass der Tater (selbst oder fir Dritte) den unentgeltlichen Empfang von (di-
gital oder analog ausgestrahlten) Fernsehsendungen ermaéglicht und nutzt. Technisch
steht im Vordergrund, dass ein Schutzmechanismus, namlich die VerschIUsseIung14 der

gesendeten Daten, ,geknackt* wird.

Die nachfolgende Ubersicht zeigt die denkbaren Zuordnungen der Tatbeitrage der Betei-

ligten.

Die Anwendung der Strafnormen zur Leistungserschleichung beim Kunden® einerseits
und des Ausspahens von Daten beim Hersteller andererseits erscheint am sinnvollsten.

® Das Beispiel 2.3.2 Kreditkarte scheint nach der Presseberichterstattung eher ein Fall des
klassischen Betrugs zu sein. Das im Vorfeld des Betrugs unternommene Sammeln von Daten
koénnte im Einzelfall ein Ausspahen von Daten darstellen.

4 Offen ist derzeit, ob die Entschlisselung der auf DVD kodiert vorliegenden Informationen
(Film) und die Speicherung auf anderen Datentragern, z. B. CD-R, per se strafrechtlich
relevant ist. Davon ist die Nutzung illegal erworbener Software zu trennen.

'® praktisch erhalt der Kunde — wie beim Kabelversehen — die Sendeleistung des
Unternehmers ohne Zahlung des Entgelts. Jedenfalls bei permanenter Ausstrahlung sind
Kabelfernsehen und Pay-TV-Fernsehen gleichwertig. Anders mag die Beurteilung bei ,TV on
demand* ausfallen.






Norm (StGB) Hersteller Handler Nutzer Bemerkung

§ 202a: Ausspahen von Daten Ja (beim Auslesen der Berechti- | Nein Nein Strafantrag erforderlich, § 205
gungsinformationen aus der
Smart-Card)

88 259 ff.: Hehlerei Nein Nein Nein

§ 261: Geldwasche Ja Ja Ja Vortat § 269
(Abs. 1 S. 2 Nr. 4a)

§ 263a: Computerbetrug Nein (keine mittelbare Téater- Nein (vgl. Fraglich (vgl. Unmittelbare Vermdgensschadigung idR nicht
schaft oder Anstiftung; Beihilfe | Hersteller) | Trondle/Fischer, gegeben; zu Gehilfenvorsatz vgl. ,Sachver-
nur, wenn Haupttat hinreichend StGB, 49 Aufl., § standigen-Entscheidung” (Trondle/Fischer, §
bestimmt und zumindest ver- 263a RN 8b) 263 RN 46 a.E.); bejahend Scheffler, Das
sucht) Strafrecht der Krypographie (...), in Ki-

lian/Heussen, Computerrechts-Handbuch

§ 265a: Leistungserschleichung | Nein (vgl. § 263a) Nein Ja (vgl S.a. Krause/Wuermeling, Mil3brauch von

Trondle/Fischer, 8§ | Kabelfernsehanschliissen, NStZ 1990, 526
265a RN 1a, §
263a RN 8b)

§ 267: Urkundenfalschung Nein Nein Nein Keine visuell sichtbare Erklarung

§ 268: Félschung technischer Nein Nein Nein Input-, nicht Programmmanipulation (vgl.

Aufzeichnungen Trondle/Fischer, § 268 RN 13b, Muller-Gu-

genberger/Richter, WiStrR, 3. Aufl., § 42 RN
57)
§ 269: Félschung beweiserhebli- |Ja Nein Ja

Py P o D




Norm (StGB) Hersteller Handler Nutzer Bemerkung
cher Daten
§ 17 Il UWG: Verrat von Ge- Ja (nein bei bloRBer 1:1-Kopie; Ja Nein
schéafts- und Betriebsgeheimnis- | Becher/ Engels, CR 1999, 101, _
sen 102) (Nein, vg.
Hersteller)
§ 108 I Nr. 8 UrhG: Unerlaubter | Nein Nein Nein Fraglich, ob Informationen auf der Smart-
Eingriff in verwandte Schutz- Card als Datenbank Schutz genief3en
rechte
§ 43 BDSG Nein Nein Nein
§ 15 FAG Nein Nein Nein OWi nach 88 19 I Nr. 1, 26 FAG, sofern (pri-

(Betreiben einer Fernmeldean-
lage)

vate) WWW-Prasenz als meldepflichtige Te-
lekommunikationsdientsleistung (8 1 FAG)
gewertet wird
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6.4 MarkenrechtsverstoRe

Das sog. Domain-Grabbing stellt eine Kennzeichenverletzung und (ggf.) versuchte Er-
pressung dar (LG Minchen Il, W 5 KLs 70 Js 12730/99).

6.4 Computersabotage

Der Einsatz von Viren o. &. zur Durchsetzung finanzieller Interessen kann neben der Ver-
wirklichung der Tatbestande nach 88 303a, b StGB auch Notigung oder Erpressung dar-

stellen.

Die verstarkt auftretenden Falle des Portscan sind dagegen strafrechtlich ohne Relevanz,
da § 202a StGB eine Versuchsstrafbarkeit nicht vorsieht. Ein unmittelbares Ansetzen zu

sonstigen IuK-bezogenen Taten liegt grundsatzlich beim einfachen Portscan nicht vor.

7. Ausland, Rechtshilfe

Es gelten die allgemeinen Kriterien - auch bei Online-Daten bzw. -Taten:
* Tatort in Deutschland

» Tater ist Deutscher

» Opfer ist Deutscher

*  Weltrechtsprinzip

(vgl. BGH, NJW 2001, 624; Sieber, ZRP 2001, 97).

Insoweit sind Ermittlungen angezeigt. Zur Rechtshilfe und zu Ermittlungen im Ausland gelten

die allgemeinen Regelungen. ,Erleichterungen” fur luK-Ermittlungen bestehen nicht.

Beim BKA ist der deutsche Kontaktbeamte fir eilige Internet-Ermittiungen gemaf Vereinba-
rung G7/P8 angesiedelt. Er kann eingeschaltet werden im Vorfeld von Rechtshilfeersuchen,

die folgen mussen. Uber die deutsche Kontaktperson kénnen Datensicherungen im Ausland
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veranlasst werden, die bei dem Zeitbedarf einer tblichen Rechtshilfe vor Ort méglicherweise

geléscht worden sind.

8. Zustandigkeiten

Es gelten die Bestimmungen der §8 158, 160, 161, 163 StPO. Danach ist jedes Strafverfol-
gungsorgan (Polizei / Staatsanwaltschaft) bei (dienstlicher) Kenntnis von Straftaten zu Er-
mittlungen berufen. Eine Konzentration bestimmter Ermittiungen am Sitz eines Providers im
Falle des Missbrauchs von Zugangsdaten ist angezeigt (vgl. RiStBV: Sammelverfahren). Die
ortliche Zustandigkeit richtet sich vorrangig nach dem Tatort, wobei bei luK-Taten der Wohn-
ort oftmals auch Tatort ist.

Verwiesen wird auf die Zustandigkeitsvereinbarung der Generalstaatsanwalte vom
22./23.11.2000, Nr. 12: Ermittlungsverfahren wegen Missbrauchs der Zugangsdaten
zum Internet werden grundsatzlich von der Staatsanwaltschaft gefiihrt, fir deren Bezirk der
Festnetztelefonanschluss, von dem aus die Einwahl erfolgte, erfolgte, registriert ist bzw. in

deren Bezirk der Mobilfunkanschlussinhaber seinen Wohnsitz hat.
Bei Jugendlichen oder Heranwachsenden ist § 42 JGG einschlagig.

Soweit eine Anklage zum Landgericht erhoben werden soll, ist bei Computerbetrug nach
§ 74c GVG die Wirtschaftsstrafkammer zusténdig, sofern fiir die Beurteilung des Falles be-

sondere Kenntnisse des Wirtschaftslebens erforderlich sind.
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