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. Steckbrief “

Oberstaatsanwalt Jens Gruhl

seit 1986 im Justizdienst Baden-Wrttembergs
(Uberwiegend als Staatsanwalt in Wirtschaftsstrafsachen)

seit Mai 2001 Leiter des Referats | 4 (Organisation) im
Justizministerium Baden-Wiirttemberg

zuvor stv. Leiter einer Wirtschaftsabteilung

der Staatsanwaltschaft Stuttgart mit Schwerpunkten im Bereich
Insolvenzkriminalitat, luK-Strafrecht, Kapitalanlagebetrug
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Vorstellung - Einleitung - EinfGhrung

" luK-Kriminalitat: Ubersicht - Statistik
"1 Angriffe auf Computer
"1 Anforderungen an Strafverfolgung

_] Ermittlungen und Rechtshilfe

Fazit




netzZEITUNG.de

Fordert das Internet das Verbrechen?  [UUS-Biirger beklagen sich iiber Identitatsklau

Polizel nimmt 10 Terabyte Warez vom Netz

Zaweiter Blaster-Verdichtiger gefasst

15. August 2003, 15:53, NZZ Online Drei Jahre Haft flir gewerbsmaligen Handel mit Raubkopien

3600 Verdachtsmeldungen flir

. . o 0g8.09.2003, 11:20
Internetkriminalitit ]

o _ Ministerin: Unseriose Adoptionsvermittler im Internet
Hauptsdchlich wegen pornographischer

Inhalte
Premiere gelingt Schlag gegen Digital-Piraterie
Auktionsbetrug ist hiiufigstes Internet-Verbrechen in den USA
Trickbetriiger klauen eBay-Kundendaten Spam mit gefiilschten Absenderadressen

Anstieg der Computerkriminalitat? _
Top-Verbrechen: Betrug bei
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Kommissariat 343

- el Datenklau per Internet
Polizeistreife im Internet

Yerbrechensbekiampfung
* * () im Netz stellt Ermittler vor
e 1Z1te ! neue Aufgaben

Neues Urheberrecht in Deutschland

In Deutschland gilt ab Samstag ein neugefasstes Urheberrecht. Das neue Gesetz verbietet
Internetpiraterie und Kopierschutz-Knacken.

“} Edln Serilm Druckforrmat | Artikel versenden
7. September 2003, 02:19, M2Z2 am Sonntag

Trigr (dpay - Mekr Einbsiticrlaet bei der - - B 1 Mit Hacker—Methnden gegen

Strafverfolgung yon Klnderpornoarafie Kriminelle
g rechtsracialer Propagands iny
Irtemet wil e bundeswelte Taaumng
var Richtetr und Gtastsanwalten an der
Deautschen Pichterskadermie in Trier
srraichan, Wagen urklyrer gesetelicher
Regelingen gebe es bisher sef
unterschiedliche Lrtels; sagte
Tagurgslater Btc Hilgendorf am Mortag
2L AL el e Traffans i Trier

|
W

“* polizeifahnder wenden in strafverfahren
ﬂ eine neue und dusserst umstrittene
~ Ermittlungstechnik an

v
oy

Polizei fehlt Ausriistung fir Internet-Streifen

Musikindustrie subventioniert Sahotage-Software

17.9.2003 Polizei gegen Online-Kriminelle schlecht gewappnet 5




Statistik I: TuK-Kriminalitat
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Deliktsbereiche

* Produktpiraterie —
(gewerbliche Schutzrechte)
 Computerbetrug
(ohne Scheckkartenmissbrauch)
e Computersabotage
e Erpressung, Notigung
e Inhaltsdelikte
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Strafnormen - 1

&= Delikte, die zur Amtsermittlung fiihren

17.9.2003

« Betrug, Computerbetrug (§§ 263, 263a StGB)

* VerstoBe gegen Strafvorschriften im Bereich des
gewerblichen Rechtsschutzes, soweit
gewerbsmafig begangen

- ,Inhaltsdelikte” (Pornographie; Extremismus)




Strafnormen — 11

= Delikte, bei den Antrag vorliegt oder
die Bejahung des bsd. off. Interesses
an der Strafverfolgung bejaht wird

*VerstoBe gegen Strafvorschriften im Bereich
des gewerblichen Rechtsschutzes, soweit nicht
gewerbsmanig begangen

-Datenveranderung, Computersabotage
(§ 303a, § 303b StGB)

*Taten mit geringwertigen Schaden
(vgl. § 248a StGB)
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Straftnormen - 111

= Antragsdelikte
* Beleidigung (§ 185 StGB ff.)
« Ausspahen von Daten (§ 202a StGB)

» Bundesdatenschutzgesetz

=1 Die Strafverfolgung ist vom Antrag des Geschadigten
abhangig.

=1 Teilweise kann hier auf den Privatklageweg
verwiesen werden, ebenso im Bereich gewerblicher

Rechtsschutz (§ 375 StPO).
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Moglichkeiten 1
Ermittlungen 1im Inland

e Erstzugrifft
e Durchsuchung
* Auswertung

* Probleme
— Zeit
— Technik

— Beweisfiihrung
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Moglichkeiten 11
Durchsuchung 1m Inland

* Allgemeine Anforderungen an
Durchsuchungsmallnahme

e Kein Online-Zugriff auf Daten aullerhalb
des Objektes (auBler Gefahr im Verzuge)

e Postbeschlagnahme

17.9.2003
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Statistik II - Aufkliarung

Straftatengruppe

erfasste Falle

Aufklarungsquote

2002 2002 (in %)
Computerbetrug (ohne 9.531 57
GAA/PIN usw.)
Betrug mit Zugangsbe- 5.902 77,1
rechtigungen zu Kom -
munikationsdiensten
Falschung beweiser- 228 80,7
hebl. Daten,
Tauschung im
Rechtsverkehr bei
Datenveranderung, 1.327 38,1
Computersaboage
Ausspahen von Daten 806 64,4
Softwarepiraterie 1.947 96,1
(private Anwendung,
z.B. Computerspiele)
Softwarepiraterie 780 95,1

(gewerbsmaBig)

17.9.2003
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Statistik I1I:
Betrug - Computerbetrug

Betrug Computer-
Kriminalitat
(Computer-
betrug)
erfasste Falle 748.406 17.310
Aufklarungsquote 79,30% 50%
Altersstruktur 20% 31%
< 21 Jahre (ca.)
Anteil mannl. Tater /3% /8%

(ca.)

Schaden in Mio. Euro

2.660,5

17.9.2003
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Statistik IV - Verurteilungen [

Verurteilungen Baden-Wirttemberg, 2002

Tatvorwurf (*) Verfahren ("Abgeurteilte")| Verurteilungen zu Strafe
§§ 86, 86a 156 118
§§ 130 - 131 50 33
§ 184 Abs. 3 30 27
§ 184 Abs. 4 1 1
§ 184 Abs. 5 76 71
§ 202a 3 3
§ 263a 505 432
§§ 268, 269 210 176
- § 303a 5 4
- 3 303b 5 3
TKG 4 2
UrhG 56 37
MarkenG 19 12

(*) ,schwerster* Tatvorwurf.

17.9.2003

luK-Bezug wird nicht ausgewiesen
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Einschriankungen = Defizite ?

e Datenschutz
 Anonymiserung

e Ressourcen (Zeit, Personal, Technik)

17.9.2003
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Zwischenergebnis
fiir Deutschland (-)

* Ungleichgewicht zwischen Bedeutung der

Straftaten und des Erscheinungsbildes
(Betroffenheit der Gesellschaft)

* Verbesserungswiirdige Ausbildung und
Ausstattung

17.9.2003
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Zwischenergebnis
fiir Deutschland (+)

e Ausreichende (gute) Straftnormen zur
Sanktionierung von IuK-Delikten

 Umfassendes Arsenal polizeilicher und
justizieller MalBlnahmen 1n
Ermittlungsvertahren

17.9.2003
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Zwischenergebnis
fiir Deutschland (+)

* Ausreichende (gute) Strafpormen zur
Sanktionierung )

e Umfassend
justizieller
Ermittlun

17.9.2003
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Grenzenloses Internet

17.9.2003
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Europa

e . Schengen*-Staaten

e BEuropiaische Union
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e Beitrittskandidaten zur EU

 Mitgliedsstaaten des Europarats

e Buropa — geographisch —7.239 km
vom Siidwesten bis zum Nordosten
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Zustindigkeit
deutscher Behorden

e der Tatort liegt in Deutschland

e der Tater ist Deutscher

e das Opfer ist Deutscher

e das Weltrechtsprinzip gilt

17.9.2003

23




EUROPOL

BSA

BuBsinEas BOFTWARE ALLIANEE
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BuBsinEas BOFTWARE ALLIANEE
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Inter- / Nationale Regelungen

» Europarat: Computer Crime Convention

« EU: Vorschlag fur einen
Rahmenbeschluss Uber Angriffe auf
Informationssysteme

« Vereinheitlichung der Normen, aber

17.9.2003 26




Ermittlungen 1im Ausland

e Kein Zugrift auf Daten aullerhalb
Deutschlands

e Erfordernis der Rechtshilfe
» Mitwirkung des Geschidigten ?

>, Mitwirkung* des Téters — unter Aufsicht ?

» Verzicht auf internationale Ermittlungen ?
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Informationsquellen - Wunsch

e erreichbar, zentral ( Internet ?)

e Geordnet ( Hyperlink-Technik ?)

e Mehrsprachig ( automatische Ubersetzung ?)
Beispiele:

THE LEGAL FRAMEWOREK - UNAUTHORIZED ACCESS TO COMPUTER
Y S TEMS

PENAL LEGISLATION IN 44 COUNTRIES
(Updated April 7, 2007)

Ev Stein Schjolberg
Chief Judge
Wloss District Court, Morway
E-mail: stems@mosshyrett. of no
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Fazit

* Bessere Ausstattung und Ausbildung

e (Qrenziiberschreitende Zusammenarbeit

e Vereinheitlichung der Strafnormen
* Erleichterung der Rechtshilfe

* ,.Elektronische Nacheile*

17.9.2003
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Vielen Dank !!
THE NETWORK
IS DOWNI

--BUT, I'M FEELING BETTER.
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