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„ Steckbrief “
Oberstaatsanwalt Jens Gruhl

seit 1986 im Justizdienst Baden-Württembergs
(überwiegend als Staatsanwalt in Wirtschaftsstrafsachen)

seit Mai 2001 Leiter des Referats I 4 (Organisation) im 
Justizministerium Baden-Württemberg

zuvor stv. Leiter einer Wirtschaftsabteilung 
der Staatsanwaltschaft Stuttgart mit Schwerpunkten im Bereich 

Insolvenzkriminalität, IuK-Strafrecht, Kapitalanlagebetrug
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Agenda

� Vorstellung - Einleitung - Einführung

� IuK-Kriminalität: Übersicht - Statistik

� Angriffe auf Computer

� Anforderungen an Strafverfolgung

� Ermittlungen und Rechtshilfe

� Fazit
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netzZEITUNG.de
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Defizite ?
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Statistik I: IuK-Kriminalität
Computerkriminalität
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erfasste Fälle

Computerkriminalität (8970)
darunter:

bis 2001: Betrug mittels
rechtswidrig erlangter Karten für
Geldausgabe- bzw.
Kassenautomaten;
ab 2002: Betrug mittels
rechtswidrig erlangter Debitkarten
mit PIN (5163)

G96
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Deliktsbereiche

• Produktpiraterie –
(gewerbliche Schutzrechte)

• Computerbetrug 
(ohne Scheckkartenmissbrauch)

• Computersabotage
• Erpressung, Nötigung
• Inhaltsdelikte
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Strafnormen - I
Delikte, die zur Amtsermittlung führen

• Betrug, Computerbetrug (§§ 263, 263a StGB)

• Verstöße gegen Strafvorschriften im Bereich des 
gewerblichen Rechtsschutzes, soweit 
gewerbsmäßig begangen

• „Inhaltsdelikte“ (Pornographie; Extremismus)
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Strafnormen – II

Delikte, bei den Antrag vorliegt oder 
die Bejahung des bsd. öff. Interesses 
an der Strafverfolgung bejaht wird

•Verstöße gegen Strafvorschriften im Bereich 
des gewerblichen Rechtsschutzes, soweit nicht 
gewerbsmäßig begangen
•Datenveränderung, Computersabotage           
(§ 303a, § 303b StGB)
•Taten mit geringwertigen Schäden                
(vgl. § 248a StGB)
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Strafnormen - III
Antragsdelikte

• Beleidigung (§ 185  StGB ff.)

• Ausspähen von Daten (§ 202a StGB)

• Bundesdatenschutzgesetz

Die Strafverfolgung ist vom Antrag des Geschädigten 
abhängig.

Teilweise kann hier auf den Privatklageweg
verwiesen werden, ebenso im Bereich gewerblicher 
Rechtsschutz (§ 375 StPO).
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Möglichkeiten I
Ermittlungen im Inland

• Erstzugriff
• Durchsuchung
• Auswertung
• Probleme

– Zeit
– Technik
– Beweisführung
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Möglichkeiten II
Durchsuchung im Inland

• Allgemeine Anforderungen an 
Durchsuchungsmaßnahme

• Kein Online-Zugriff auf Daten außerhalb 
des Objektes (außer Gefahr im Verzuge)

• Postbeschlagnahme
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S tra fta te n g ru p p e e rfa s s te  F ä lle  
2 0 0 2

A u fk lä ru n g s q u o te  
2 0 0 2  (in  % )

C o m p u te rb e tru g  (o h n e  
G A A /P IN  u sw .)

9 .5 3 1 5 7

B e tru g  m it Z u g a n g sb e -
re ch tig u n g e n  zu  K o m -
m u n ika tio n s d ie n s te n

5 .9 0 2 7 7 ,1

F ä lsc h u n g  b e w e ise r-
h e b l. D a te n , 
T ä u sch u n g  im  
R e ch tsve rke h r b e i 
D a te n ve ra rb e itu n g

2 2 8 8 0 ,7

D a te n ve rä n d e ru n g , 
C o m p u te rsa b o a g e

1 .3 2 7 3 8 ,1

A u ssp ä h e n  vo n  D a te n 8 0 6 6 4 ,4
S o ftw a re p ira te r ie  
(p riva te  A n w e n d u n g , 
z .B . C o m p u te rsp ie le )

1 .9 4 7 9 6 ,1

S o ftw a re p ira te r ie  
(g e w e rb sm ä ß ig )

7 8 0 9 5 ,1

Statistik II - Aufklärung
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Statistik III: 
Betrug  - Computerbetrug

Betrug Computer-
kriminalität 
(Computer-
betrug)

erfasste Fälle 748.406 17.310
Aufklärungsquote 79,30% 50%
Altersstruktur                
< 21 Jahre (ca.)

20% 31%

Anteil männl. Täter 
(ca.)

73% 78%

Schaden in Mio. Euro 2.660,5
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Statistik IV - Verurteilungen
V eru r te i lun gen  B ade n-W ürtte m b erg , 2 002  

T atvo rw urf  ( *)  V e rfa h re n   ("A b g e u rte ilte")  V e ru rte ilu ng e n zu  St ra fe  

§ §  8 6 , 8 6a   1 56  1 18  

§ §  1 30  -  13 1  5 0  3 3  

§  18 4  Ab s . 3  3 0  2 7  

§  18 4  Ab s . 4  1  1  

§  18 4  Ab s . 5  7 6  7 1  

§  20 2a  3  3  

§  26 3a  5 05  4 32  

§ §  2 68 ,  26 9  2 10  1 76  

§  30 3a  5  4  

3  30 3b  5  3  

T KG  4  2  

U rhG  5 6  3 7  

M a rke nG  1 9  1 2  

( *)  „sch w erste r “ T a tv o rw ur f .  IuK -B ezug  w ird  n ic h t aus ge w ie se n  
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Einschränkungen = Defizite ?

• Datenschutz

• Anonymiserung

• Ressourcen (Zeit, Personal, Technik)
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Zwischenergebnis
für Deutschland (-)

• Ungleichgewicht zwischen Bedeutung der 
Straftaten und des Erscheinungsbildes 
(Betroffenheit der Gesellschaft)

• Verbesserungswürdige Ausbildung und 
Ausstattung
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Zwischenergebnis
für Deutschland (+)

• Ausreichende (gute) Strafnormen zur 
Sanktionierung von IuK-Delikten

• Umfassendes Arsenal polizeilicher und 
justizieller Maßnahmen in 
Ermittlungsverfahren
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Grenzenloses Internet
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Europa

• „Schengen“-Staaten 
• Europäische Union
• Beitrittskandidaten zur EU
• Mitgliedsstaaten des Europarats
• Europa – geographisch – 7.239 km 

vom Südwesten bis zum Nordosten
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Zuständigkeit 
deutscher Behörden

• der Tatort liegt in Deutschland

• der Täter ist Deutscher

• das Opfer ist Deutscher

• das Weltrechtsprinzip gilt
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Inter-/ Nationale Gremien

??
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Inter-/ Nationale Gremien

??
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Inter- / Nationale Regelungen

• Europarat: Computer Crime Convention

• EU: Vorschlag für einen  
Rahmenbeschluss über Angriffe auf 
Informationssysteme 

• Vereinheitlichung der Normen, aber
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Ermittlungen im Ausland

• Kein Zugriff auf Daten außerhalb 
Deutschlands

• Erfordernis der Rechtshilfe

¾„Mitwirkung“ des Täters – unter Aufsicht ?

¾Mitwirkung des Geschädigten ?

¾Verzicht auf internationale Ermittlungen ?
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Informationsquellen - Wunsch

• erreichbar, zentral ( Internet ?)
• Geordnet ( Hyperlink-Technik ?)
• Mehrsprachig ( automatische Übersetzung ?)

Beispiele:
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Fazit

• Bessere Ausstattung und Ausbildung

• Grenzüberschreitende Zusammenarbeit

• Vereinheitlichung der Strafnormen
• Erleichterung der Rechtshilfe

• „Elektronische Nacheile“
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Vielen Dank !!


