Computer Forensik Seminar

Oberstaatsanwalt Jens Gruhl

z.Z. Justizministerium Baden-Wirttemberg
Leiter Referat | 4 — Organisation

zuvor:
stv. Leiter einer Wirtschaftsabteilung
der Staatsanwaltschaft Stuttgart

(Schwerpunkte: luK-Strafrecht, Insolvenzkriminalitat,
Kapitalanlagebetrug)




,Disclaimer*

.Landgericht Hamburg, Urteil vom 12. Mai 1998, ..."

Thesen und Aussagen stellen nicht die Einschatzung des
Justizministeriums Baden-Wirttemberg dar.

Beispiele

Datentrager und ,Verstecke*”

* Disketten, CD-R, DVD-R, Festplatten in Computern,
PDA, Autoradios, MP3-Player, Videorecordern,
Digitalfotoapparaten

* Internet-Speicherplatze (Webspace flur Internetauftritt -
FTP, Datenspeicher — my-files.de, Email-Postfacher)

Angriffe auf Daten (Presseberichte)




Statistik: luK-Kriminalitat 2001
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[] ,eigentliche* luK-Kriminalitat

Statistik 2001: ausgewahlte Taten

Straftatengruppe erfasste Falle [Aufklarungsquote
2001 2001 (in %)

Computerbetrug (ohne 17.310 77,9

GGA usw.)

Betrug mit Zugangsbe- 8.039 84,2

rechtigungen zu Kom-

munikationsdiensten

Falschung beweiser- 920 95,8

hebl. Daten, Tauschung

im Rechtsverkehr bei

Datenverarbeitung

Datenveranderung, 862 45,4

Computersaboage

Ausspéahen von Daten 1.463 82,6

Softwarepiraterie 1.672 99,2

(private Anwendung,

z.B. Computerspiele)

Softwarepiraterie 410 96,1

(gewerbsmanig)




Besonderheiten

Betrug / Computerbetrug

Betrug Computer-
betrug

erfasste Falle 793.403 17.310
Aufklarungsquote 79,40% 77,90%
Altersstruktur 20% 45%
< 21 Jahre (ca.)
Anteil nichtdeutscher 20% 10%
Tatverdachtiger
(Straftaten
insgesamt:19,3 %)
Anteil mannl. Tater 73% 85%
(ca.)
Schaden in Mio. Euro 4.767,2 10,3

Strafnormen

* Delikte, die zur Amtsermittlung fihren

* Delikte, bei den Antrag vorliegt oder die Bejahung des
bsd. Off. Interesses an der Strafverfolgung bejaht wird

*Antragsdelikte




Ermittlungsmadglichkeiten StA

Ermittlungen StA - Grenzen




Zeuge - Partei

* In zivilrechtlichen
Auseinandersetzungen ist der
Geschéadigte Partei.

* In strafrechtlichen
Ermittlungsverfahren ist der
Geschadigte Zeuge !

Eigene Ermittlungen des
Geschadigten

Technische Mdglichkeiten (Beispiele Software)

,vorgeschaltete” Mittel und Mal3nahmen

Verschaffung von Beweisen nach einer Tat




Uberwachung |

Spector / eBlaster Online Check
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Uberwachung I

Techniken:
Aufzeichnung der computerinternen Ablaufe

Aufzeichnung der Umgebung




Rechtliche Grenzen

Notwehr? (Angriff?)
Datenschutz
Arbeitsrecht Zivilrecht
Strafnormen

Verfassungsrechte strafrechtl. Datenschutz

Beweisverbote

Frucht des verbotenen Baums?

Entscheidung zum Mithdren (Telefon)




Ausblick

Fazit

e Eigene Ermittlungen des Geschadigten
sind zulassig: ,,electronic discovery
and investigation” ist NICHT
dem staatsanwaltlichen
Ermittlungsverfahren vorbehalten!

» Eigene Ermittlungen sind sinnvoll, wenn:
»ole wissen, was Sie tun!“-

,Sie beweisen, was Sie tun!“




